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Capitolul 1

INTRODUCERE

1.1. Generalitati

Voice over IP, sau telefonia pe Internet, este o tehnologie care permite
transmiterea vocii dupd un anumit standard, peste protocolul IP (Internet Protocol).
Astfel se nasc retele de telefonie combinate intre standardul PSTN! si VoIP. Un abonat
VolIP poate apela alt abonat VolP, iar daci are un abonament ce ii permite acest lucru,
poate apela un numar de telefon clasic dintr-o retea de telefonie fixa sau mobila.

In cazul VoIP, apelantul poate folosi un calculator obisnuit cu un software
specializat si o pereche de césti cu microfon (headset), sau poate dispune de un aparat
hardware specializat pentru VolP.

Vocea se codeazd/decodeazi cu ajutorul unui codec’ si se transmite prin

legatura de date (protocolul IP) existentd Intre cele doud parti.

' PSTN — Public Switched Telephone Network este reteaua publicd globala de telefonie bazata
pe comutatie de circuit, spre deosebire de Internet care este reteaua publica globala
bazatd pe comutatie de pachete. La origini, PSTN a fost o refea de telefonie
analogica, in ziua de azi ea fiind aproape in intregime digitald, incluzand atat telefonia
fixa, cat si pe cea mobila.

2 codec - dispozitiv hardware sau program software capabil s3 efectueze codarea si decodarea
unui flux de date sau a unui semnal. Cuvantul codec provine din prescurtarea si
alaturarea cuvintelor Compressor—Decompressor, Coder—-Decoder sau algoritm de
Compresie/Decompresie.



1.2. Avantajele si dezavantaje VolP
fata de telefonia clasica

Referindu-ne la costuri, telefonia clasicd necesitd resurse financiare mai mari
deoarece este nevoie de o retea dedicatd, centrale de comutatie, adaptoare intre circuite
si alte astfel de echipamente, pe cand VolP foloseste, in cele mai multe cazuri, reteaua
publicd de date (Internet), ajutatd de citeva echipamente specifice (routere, telefoane
speciale).

Din punct de vedere al functionalititii, VoIP are, din nou, un avantaj major:
flexibilitatea in adaugarea unor servicii aditionale (agendi telefonica, transmisii video,
conferinte, transmisii simultane de date), precum si usurinta cu care se poate reloca
locatia abonatilor, avantaj evident pentru furnizorii de astfel de servicii.

in ceea ce priveste mobilitatea, un abonat VoIP poate si intre in retea de pe
orice terminal conectat la Internet care indeplineste cateva conditii elementare (latime
de banda minim garantata, timpi de rdspuns cat mai mici).

Ca prim dezavantaj, si cel mai important, al VoIP, trebuie sa amintim de
standardele QoS', care, in cazul VoIP fiind aproape imposibil de implementat, deoarece
conexiunile de date traverseaza retele publice, la care nu se poate impune un QoS de
catre furnizorul final de servicii. In cazul telefoniei clasice, furnizorii folosesc retelele
proprii si astfel pot asigura o calitate a vocii, ecoului, pierderilor si stabilitatii
conexiunii. Alte dezavantaje ar fi: Incetarea functiondrii serviciilor in cazul unei pane de
curent, integrarea aproape imposibild a serviciilor de urgentd (112 sau 911). Pe langa

acestea, majoritatea serviciilor VoIP nu includ criptare.

' QoS - Quality of Service (calitatea serviciului) in retelele cu comutatie orientatd pe pachete se
refera la faptul ca reteaua de telecomunicatii data trebuie sa se incadreze in anumiti
parametrii de calitate (in cele mai multe cazuri este vorba ca un pachet sa reuseasca
sa traverseze reteaua intre doua puncte ale sale)



Capitolul 2

TEHNOLOGIE

2.1. Protocoale si codec-uri

Existd multe dezbateri in jurul celor mai populare tipuri de VoIP: SIP si H.323.
Initial, H.323 a fost cel mai popular protocol, dar popularitatea sa a scdzut datoritd
adaptabilitatii sale scazute la NAT' si firewall-uri. Din acest motiv, in dezvoltarea de
solutii end-user® VoIP a fost folosit tot mai mult SIP>. Cu toate acestea, in retele de voce
de mare capacitate, unde totul trebuie si fie sub control, se alege H.323, in cele mai
multe cazuri. Astfel, intr-o convorbire, cu toate ca clientul final foloseste SIP pentru a
accesa reteaua VolP, aceasta este convertitd pe tronsoanele mari de comunicatii in
H.323. Cu toate acestea, recent, s-au adus cateva noi modificari la protocolul H.323,

astfel ca acesta sa poatd traversa cu usurintd NAT si echipamente firewall, deschizand

oqe

In zilele noastre, multe dintre convorbirile internationale sunt rutate prin VoIP,
fard ca utilizatorul final sd realizeze. Acest lucru se poate observa si prin ieftinirea
semnificativa, din ultimii ani, a tarifelor operatorilor la convorbirile internationale.

Semnalizarea intr-o retea VoIP, ca si in retelele clasice de telefonie, se face

prin intermediul unuia din urmatoarele protocoale: SIP, H.323, Megaco (H.248), Skinny

' NAT - Network Address Translation implicd rescrierea sursei si/sau a destinatiei pachetelor
intr-o retea IP, cand se face trecerea printr-un router sau firewall.

2 End-user — persoana care foloseste produsul sau serviciul.

3 SIP — Session Initiation Protocol.



Client Control Protocol (Cisco), MiNET (Mitel), CorNet-IP (Siemens), IAX, Skype,
Jajah, Jingle.

Vocea umand, ca §i orice altd marime din naturd, este o0 marime analoga; pentru
a putea fi trimisa printr-o retea orientatd pe comutatie de pachete (reteaua IP) ea trebuie
digitalizata. Cele mai comune standarde de codare-decodare (CODEC) sunt prezentate

in tabelul 2.1.

Tabelul 2.1
Standarde de codare—decodare (CODEC)
Gceadwe | Aaorimdecodare s
G.711 | PCM (Pulse Code Modulation) 64 kbps
G.726 ADPCM (Adaptive Differential Pulse Code Modulation) 16, 24, 32, 40 kbps
G.728 LD-CELP (Low Delay Code Excited Linear Prediction) 16 kbps
G.729 CS—ACELP (Conjugate Structure Algebraic CELP) 8 kbps
' & i MP-MLQ (Multi-Pulse Maximum Likelihood Quantization) | 6,3 kbps, 5,3 kbps
ACELP (Algebraic Code Excited Linear Prediction) 6,3 kbps, 5,3 kbps

Pentru identificarea terminalelor dintr-o retea VolP, se folosesc adresele IP,

similar cum se folosesc numerele de telefon intr-o retea de telefonie normala.

2.2. Structura unei retele VolP

in figura 2.1 se arati interactiunea dintre principalele componente ale unei
retele VolIP. Gateway-ul realizeaza conversia de la interfetele traditionale de telefonie
(POTS', T1/E1, ISDN, E&M) spre VoIP. Un telefon IP este terminalul capabil si
sustind un apel VolIP si care se poate conecta direct la o retea IP. Terminalul se poate

referi la un telefon IP sau la un PC cu o interfatd VoIP conectata.

' POTS - Plain Old Telephone Service — serviciile disponibile de la telefoanele analogice pana
la introducerea centralelor telefonice electronice in reteaua publicd de telecomunicatii
(PSTN).
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Fig. 2.1 — Interactiunea dintre principalele componente ale unei retele VoIP

Serverul oferd functii administrative pentru a gestiona rutarea apelurilor prin
retea. Intr-un sistem bazat pe H.323, serverul este cunoscut si sub denumirea de
gatekeeper, iar in cazul SIP/SDP serverul este cunoscut sub denumirea de SIP server.
Intr-un sistem bazat pe MGCP sau MEGACO, serverul este un agent de apeluri (call
agent).

Reteaua IP realizeazi conexiunile dintre terminale. Aceasti retea poate fi, dupa
caz, o retea privati, un Intranet, sau Internetul.

Odaté ce apelul a fost initiat, vocea va fi digitalizatd si apoi transmisd prin
intermediul retelei in cadre IP. Esantioanele de voce sunt incapsulate in RTP (Real-time
Transport Protocol) si UDP (User Datagram Protocol) inainte de a fi transmise intr-un
cadru IP.

in figura 2.2 de observa un exemplu de cadru (frame) VoIP in LAN' si in
WAN?,

' LAN - Local Area Network — este o retea de comunicatii date ce acopera o suprafati mica, de
exemplu o casa, un birou sau un grup mic de cladiri.

2 WAN - Wide Area Network — este o retea de comunicatii de date ce acopera o suprafati
geograficd mai mare si face legatura intre mai multe retele de tip metropolitan.



De exemplu, daca codecul folosit este G.711 si timpul de realizare a pachetelor
este de 20 ms, atunci informatia utild va avea 160 de octeti. Aceasta va rezulta intr-un

cadru de date de 206 octeti in WAN si de 218 octeti in LAN.

PPP] 1P  JUDP| RTP | Esantioane de voce [FCS

4 20 8 12 ‘Depinde de Codec 2 octeti
ETH IP UDP| RTP | Esantioanedevoce | FCS
14 20 8 12  Depinde de Codec 4  octeti

Fig 2.2 — incapsularea cadrelor VeIP in LAN (sus) si in WAN (jos)

2.2.1. Serverul PBX pentru procesarea convorbirilor

Private Branch Exchange, sau Private Business Exchange este un echipament

ce se comporta intr-o retea VolP ca si o centrali telefonica.
Serverul PBX indeplineste 3 mari functii:

m Stabileste conexiunile dintre doi utilizatori ai retelei (mapeazi numdirul
apelat spre telefonul fizic corespunzitor, dacd acesta nu este ocupat);

m Mentine convorbirea atita timp céat cei doi utilizatori doresc acest lucru
(face schimb de semnale de voce intre parti);

m Furnizeaza informatii despre costuri.

Pe langd principalele functii, serverul PBX are si alte capabilititi, pentru a

oferi operatorului o anumita flexibilitate in serviciile oferite clientilor finali:

e Posibilitate de a suna in interiorul retelei locale;
e Transfer automat al apelului;
e Speed dialing;

e (Casuti vocala;



e Redirectionare automata cétre un post telefonic liber;
e Redirectionare in caz de ton ocupat;

e Muzicd pentru apelul in asteptare;

e Robot telefonic;

e Serviciu de noapte;

e Apel in asteptare;

e Parcarea apelului; ,

e Apel in conferinta;

e Gestionarea contului de client;

e Agenda telefonica.

2.2.2. Terminalele

Terminalele intr-o retea VoIP pot fi hardware (telefon fizic) sau software
(aplicatii care simuleazd comportamentul unui telefon). Acestea se comporta ca $i un
echipament obisnuit dintr-o retea IP: are alocatid o adresa IP si foloseste stiva de
protocoale TCP-IP. Pentru a simplifica instalarea terminalelor VolP, in general se
foloseste DHCP' pentru autoconfigurarea lor. Serverul DHCP informeaza telefonul si
despre locatia serverului de configurare VolP, care este in majoritatea cazurilor acelasi
cu serverul de procesare al apelului.

Aparatele telefonice software (softphones) sunt aplicatii software ce ruleaza, in
general, pe dispozitive mobile (laptop, pocket PC etc.) sau chiar si pe calculatoarele
personale. Ele au aceleasi caracteristici de baza ca si telefoanele VoIP.

Consolele, pe de altd parte, sunt aplicatii cu anumite caracteristici de control.
Consolele de obicei includ un softphone, dar pot interactiona si cu un telefon normal,
prin intermediul unui gateway. Consolele sunt aplicatii speciale menite pentru a
controla distributia apelurilor. Acestea includ console pentru receptionist, care au
abilitatea ca conecteze apeluri, console executive, care pot observa statusul diferitelor

grupuri de telefoane si console pentru relatii cu clientii, cu abilitatea de a suporta

" DHCP - Dynamic Host Configuration Protocol este un protocol de retea client-server care
furnizeaza informatiile necesare unui echipament nou pentru a comunica intr-o retea IP.



distributia apelurilor. Distinctia intre diferitele tipuri de console nu este prea clara. Toate

consolele VoIP au in comun folosirea acelorasi seturi de protocoale.

2.2.3. Termenii Gateway si Gatekeeper

Cei doi termeni, gateway si gatekeeper sunt deseori folositi ca termeni
interschimbabili. in mod traditional, gatekeeper-urile sunt, in principal, folosite pentru
receptia apelurilor si managementul controlului si al latimii de banda. Dar acest lucru s-
a schimbat recent, deoarece tehnologia a permis ca aceste functionalititi sa coexiste cu
gateway-urile clasice.

Principala diferentd dintre un ruter i un gateway este aceea ca ruterul face
legdtura intre doua retele de acelasi tip (de exemplu, IP-IP), iar gateway-ul face legatura
intre retele diferite (de exemplu, IP-PSTN). Functia principald a gateway-urilor este
conversia analog—digitald a vocii si crearea de pachete IP (functii ale CODEC-ului). In
plus, gateway-urile au functionalititi optionale, cum ar fi compresia vocii, anularea
ecoului, suprimarea zgomotului de fond si adunarea de date statistice.

Gateway-ul formeaza interfata pe care vocea o foloseste pentru a fi transportaté
intr-o retea IP. In mod normal, fiecare conversatie reprezinti o singurid sesiune IP
transportata de un protocol RTP peste UDP sau TCP.

Gateway-urile existd in mai multe forme. De exemplu, gateway-urile pot fi
echipamente de telecomunicatii dedicate sau chiar calculatoare PC pe care rulereaza

software VoIP.
in functie de caracteristicile si serviciile oferite putem avea:

e Gateway-uri de trunchiere, care interfateazd intre reteaua telefonica si
reteaua VoIP. Astfel de gateway-uri de obicei conduc un numir mare de
circuite digitale.

e Gateway-uri rezidentiale care asigurd o interfata traditionald analogicd unei
retele VoIP. Exemple de astfel de gateway-uri sunt: modem-uri de cablu,

dispozitive DSL si dispozitive wireless.
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e Gateway-uri de acces care oferd o interfatd PBX analogica sau digitalad unei
retele VolP.

e Gateway-uri din clasa ,, business” care oferd o interfatd digitald traditionald
PBX sau un soft integrat PBX pentru a interfata o retea VolP.

e Servere de acces la retea care, prin atasarea unui modem la un circuit

telefonic, asigura acces la Internet.

2.2.4. Reteaua IP

Reteaua IP poate fi vazuta ca un switch logic. Oricum, acest switch logic poate
fi vizut ca un sistem distribuit, mai mult decit o singurd entitate. in functie de
protocoalele IP folosite, acest sistem vazut ca si un intreg este referit ca o arhitecturd
,.Softswitch”.

Infrastructura IP trebuie sd asigure o distributie liniard a vocii si a pachetelor de
date citre elementele VoIP. Datorita disimilarititilor, reteaua IP trebuie si trateze fluxul
de voce si fluxul de date diferit. Daca o retea IP este folosita pentru a transporta atét
voce cat si date, trebuie sd poata prioritiza tipurile diferite de trafic, deoarece traficul
VolIP este extrem de sensibil la latentd.

In timp ce exista diferite similarititi intre VoIP si circuitele de comutare, existi
de asemenea si citeva diferente. Una dintre ele este In transportul traficului de voce
rezultat. Telecomunicatiile traditionale pot fi clasificate ca si retele TDM! care dedica
canale, rezerva litime de banda necesard interconectand switch-urile. De exemplu, o
conversatie telefonica rezerva un singur canal DS-0%, si conexiunea este folositd doar
pentru o singurd conversatie. Aceasta nu este o modalitate eficientd de utilizare a
resurselor.

Retelele IP sunt diferite de infrastructura traditionald. Aceste resurse ale retelei
nu sunt legate pe intreaga duratd a convorbiri, spre deosebire de retelele traditionale.

Clasa de servicii (CoS) asigurd cid pachetele unei aplicatii anume au o anumitd

' TDM - Time-division multiplexing — metodd de a trimite semnale digitale multiple (prin
multiplexare n timp) pe o singura linie de telecomunicatii

% DS-0 — Digital Signal 0 — este capacitatea unei linii de baza in telecomunicatii, capabild s3
transfere o capacitate de 64 kbps, echivalentul unui singur canal de voce
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prioritate. Aceastd prioritizare este necesara pentru aplicatiile VoIP in timp real pentru a

asigura faptul ca serviciile de voce nu sunt afectate de alte fluctuatii ale traficului.

2.3. Implementarea VolP

.

Deoarece reteaua IP nu furnizeaza un mecanism care sa asigure ca pachetele de
date si fie transmise 1n ordine secventiald, sau sa furnizeze garantdri ale calitdtii
serviciului (QoS), implementarile VoIP se confruntd cu probleme legate de latenta si
jitter. Acest lucru se intdmpld mai ales atunci cénd in circuit apar $i conexiuni prin
intermediul satelitilor. Nodul de receptie trebuie sa restructureze pachetele IP — care s-ar
putea sa nu fie primite in ordine, sa fie intarziate sau si lipseascd — pentru a ne asigura
ca fluxul audio raméane intr-o proportie cat mai mare intreg. Acest lucru este, de obicei,
realizat cu ajutorul unui buffer.

Un alt aspect important este rutarea traficului VoIP prin firewall-uri si
translatoare de adrese (NAT'). SBC*-urile private sunt folosite, alaturi de firewall-uri
pentru a permite apelurilor VoIP si patrunda in retelele private ale companiilor. De
exemplu, Skype foloseste un protocol propriu pentru a ruta apelurile prin intermediul

altor noduri Skype din retea, reusind sa treacd de NAT-uri si firewall-uri. Alte metode

de a traversa firewall-uri implica folosirea unor protocoale ca STUN® sau ICE®.

' NAT — Network Address Translation — proces ce implica rescrierea adreselor (sursa si/sau
destinatie) din interiorul pachetelor IP, in momentul in care acestea trec printr-un ruter
sau firewall.

2 SBC — Session Border Controller — dispozitiv folosit in unele retele VoIP cu rolul de a prelua
controlul asupra fluxului de semnalizare si date.

® STUN — Simple Traversal of UDP over NATs — este un protocol de retea ce permite clientilor
de dupa NAT sa isi descopere adresa public3, tipul de NAT si portul asociat de NAT
cu un port local.

* ICE - Interactive Connectivity Establishment — furnizeaza un mecanism de traversare al NAT,
folosit mai ales pentru a permite clientilor de voce SIP sa treaca de diverse firewall-uri.

12



Capitoiul 3

PROTOCOALE VoIP

3.1. Setul de protocoale H.323

3.1.1. Generalitati

H.323 este un set de protocoale, recomandate de ITU-T, ce definesc

comunicatii de tip audio-video intr-o retea orientatd pe comutatic de pachete (figura

3.1).

H.261/3 RAS H.245 G.723

Codare Semnalizarell Control 3.1 kHz
video Gate il End to End audio
Keeper | 5,3 kbps

T.120 Q.931

Date Semnalizare}
utilizator apel g

H.225 G.711

incapsu!are 3,1 kHz
audio
64/56 kbps

Fig. 3.1 — Setul de protocoale H.323
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In prezent, H.323 este implementati in multe aplicatii in timp real, de exemplu
NetMeeting sau Ekiga. H.323 face parte din seria de protocoale H.32X care definesc si
relationarea unei retele VoIP cu retele de telecomunicatii clasice: ISDN, PSTN, wireless
sau SS7 (Signalling System 7 — sistem de semnalizare in PSTN). H.323 este folosit in
mod curent in VoIP, precum si in video conferinte bazate pe reteaua IP.

H.323 a fost initial creat pentru a furniza un mecanism de transport a
aplicatiilor multimedia in retelele LAN, dar a evoluat rapid si a ajuns si acopere
majoritatea nevoilor unei retele VolP.

Ca si parfi componente ale unui sistem VolP bazat pe protocoalele H.323,
putem aminti: terminalele, proxy-ul, gateway-ul si gatekeeper-ul (figura 2.3), entititi

detaliate in continuare.

Terminal H.323 Gatekeeper

H.320

. (Over ISDN)
S
( H.324
\ (Over POTS)
0 se Voce
Aplicatii uzuaie H.oz9
Aplicatii uzuale H.323 (STN)

Telefon / Fax VoIP
Transmisii date ultizator (T.120)
Video conferinte

H.323

Fig. 3.2 — Infrastructura H.323 (dup# CISCO Systems)

3.1.2. Terminalele H.323
Terminalele H.323 sunt terminale de tip LAN pentru transmisia vocii. Exemple

comune de astfel de terminale sunt calculatoare personale ce ruleazi Microsoft

NetMeeting si au un microfon de retea.
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Fig. 3.3 — Configuratia unui terminal H.323

Terminalele H.323 implementeazi functii de transmitere a vocii si includ cel
putin un CODEC de voce (Compressor/Decompressor) care trimite §i receptioneazi
voce pachetizatd. Codec-uri mai intdlnite sunt: ITU-T G.711 (PCM), G.723 (MP-
MLQ), G.729A (CA-ACELP) si GSM. Codec-urile diferd prin cerintele CPU-lui, prin
calitatea vocii rezultate si prin inerenta intarziere de procesare.

Terminalele, de asemenea, trebuie si suporte functii de semnalizare.
Standardele care se aplica aici sunt: semnalizirile H.225.0 care sunt un subset al
semnalizarilor din ISDN (Q.931); H.245 care este utilizat pentru schimbul de informatii
intre terminale ca de exemplu standardele de compresie care pot fi diferite; RAS
(Registration, Admission, Status) care conecteazd un terminal la un gatekeeper.
Terminalele mai pot implementa capabilititi de comunicatii video si de date, insd nu fac

obiectul studiului nostru.

15



3.1.3. Gateway si gatekeeper in H.323

Un gateway H.323 este un ,,punct final” al retelei care oferd comunicatie in
timp real, in ambele sensuri, intre terminale H.323 din reteaua IP i alte terminale ITU
dintr-o retea de comutatie sau cu un alt gateway H.323. Gateway-ul realizeazad functia
de translatie intre diferite formate de transntisie, de exemplu din H.225 in H.221. De
asemenea poate face translatia intre codec-uri audio si video. Gateway-ul este interfata
intre PSTN si Internet: preia vocea din reteaua PSTN si o plaseazid pe Internet, sau
invers. Intr-o retea simpld LAN, in care terminalele comunics direct intre ele, gateway-
urile sunt optionale. Atunci cand terminalele dintr-o refea trebuie sd comunice cu alte
terminale din alti retea, se folosesc gateway-ul si protocoalele H.245 si Q.931.

Gateway-ul poate avea de la 2 porturi (vezi figura 3.4) — folosit, de obicei
pentru aplicatii personale (acasd) — pana la mii de porturi (vezi figura 3.5) — cu aplicatie

industriala.

Fig. 3.4 — Gateway cu doud porturi VoIP (Model Cisco 1751)

Gatekeeper-ul din specificatiile protocolului H.323 indeplineste functiile de
translatare a adreselor, controlul admisiei, semnalizarea apelului, autorizarea apelului,
managementul 14timii de bandi, managementul apelului. Gatekeeper-ul este raspunzitor

pentru realizarea conexiunilor H.323 intr-o retea orientatd pe comutatia de pachete.
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Acesta poate, de asemenea, interzice accesul sau si limiteze numirul de conexiuni

simultane pentru a evita aglomerarea retelei.

Fig. 3.5 — CISCO AccessPath-VS3, solutie
VolIP pe scari largd, realizat cu
gateway-uri de voce Cisco
AS5300

MCU (Multipoint Control Unit) permite functii de conferintd intre trei sau mai
multe terminale. Un MCU contine 2 pérti:

e Multipoint Controller (MC) care se ocupd cu semnalizdrile si mesajele de
control necesare conferintelor;
e Multipoint Processor (MP) care primeste semnalele de la terminale, le

multiplici si le trimite apoi cétre participantii la conferinta.

Un MCU poate implementa ambele functii atit ale MP cat si ale MC, caz in
care este denumit MCU centralizat. Alternativ, un MCU descentralizat implementeazi
doar functiile MC, ldsind functia de multipoint processor pentru terminalele

participante.

Este important de retinut cd definirea tuturor partilor unei retele H.323 este pur
logica. Nici o specificatie nu a fost datd pentru divizarea fizica a unitdtilor. De exemplu,
MCU poate fi un echipament de sine stétitor sau poate fi integrat intr-un terminal,

gateway sau gatekeeper.
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3.1.4. Stiva de protocoale

In ceea ce priveste protocoalele folosite, care sunt prezentate in figura 3.6,

pentru transferul fluxului audio si a celui video se foloseste protocolul UDP (User

Datagram Protocol, iar pentru date se foloseste protocolul TCP (Transmission Control

Protocol).

Date Audio Video

G.7xx | H.26x

Fig. 3.6 — Stiva de protocoale H.323

Mesajele de control (semnalizarea Q.931, negocierea parametrilor H.245 si
protocolul RAS) se transportd peste nivelul TCP. Aceasta asigurd ca mesajele
importante si fie transmise cu sigurantd. Traficul de media este transportat de citre mai
putin sigurul protocol UDP si include 2 protocoale definite de ITU-T in RFC 1889: RTP
(Real-time Transport Protocol) care transportd chiar informatia si RTCP (RTP Control
Protocol) care transmite mesaje periodice de control si de stare. Informatia este
transportati de UDP deoarece nu ar avea sens si fie retransmisd (asa cum ar proceda
TCP de exemplu): pierderea unui fragment de sunet daci ar fi retransmis, el probabil ar
ajunge prea tarziu si nu ar mai putea fi folosit la reconstruirea vocii. Mesajele RTP sunt

transmise pe porturile UDP impare, iar cele RTCP pe cele pare imediat aldturate.
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3.1.5. Controlul si semnalizarea in H.323

Standardul H.323 ofera trei protocoale de control H.225/Q.931 Call Signaling,
H.225.0 RAS si H.245 Media Control. H.225/Q.931 este folosit in conjunctie cu H.323
si oferd semnalizare pentru controlul apelului. Pentru stabilirea unui apel de la o sursé la
un destinatar, este folosit canalul H.225 RAS (Registration, Admission and Signaling).

Dupa ce s-a stabilit legatura, H.245 este folosit pentru a negocia fluxurile media.

Canalul RAS este folosit pentru comunicatia intre terminale si gatekeeper.
Deoarece mesajele RAS sunt transmise peste UDP (canal nesigur), se recomandid
monitorizari ale timpului de transmisie si, dacd este cazul, reincercéri de transmitere a

mesajelor. Procedurile definite de canalul RAS sunt urmatoarele:

— Determinarea Gatekeeper-ului este procesul prin care un terminal il foloseste
pentru a descoperi gatekeeper-ul care il va folosi. in mod normal, terminalul transmite o
cerere catre Gatekeeper (GRQ — Gatekeeper Request Message). Unul sau mai multe
gatekeeper-uri pot raspunde cu un mesaj de confirmare (GCF — Gatekeeper
Confirmation Message) prin care 1si exprimd disponibilitatea de a prelua terminalul
respectiv. Acest raspuns include adresa de transport a canalului RAS al gatekeeper-ului.
Gatekeeper-urile care nu doresc sd-gi inregistreze terminalul pot trimite un mesaj de
respingere (GRJ — Gatekeeper Reject Message). Dacda mai mult de un Gatekeeper
raspunde cu GCF, atunci gatekeeper-ul poate fi ales de citre terminal. Daca nici un
gatekeeper nu rdspunde intr-un anumit interval de timp, terminalul poate retransmite

mesajul GRQ.

— Inregistrarea gatekeeper-ului este procesul prin care un terminal se aliturd
unei zone si informeazd gatekeeper-ul de adresa sa de transport si de alias. Toate
terminalele se inregistreaza la gatekeeper-ul care a fost identificat in urma procesului
gatekeeper discovery si foloseste binecunoscutul canal RAS TSAP. Gatekeeper-ul
raspunde ori cu o Registration Confirmation (RCF), sau cu Registration Reject (RRJ).
Gatekeeper-ul trebuie si se asigure cé fiecare adresa alias translateazi in mod unic cétre
o singurd adresd de transport. Un terminal poate sd-si anuleze inregistrarea unui
terminal trimitdnd un mesaj Unregister Request (URQ) cétre terminal. Terminalul ar

trebui sd raspunda cu un mesaj Unregisrter Confirmation (UCF).
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— Un terminal sau un gatekeeper care are o adresa alias pentru un terminal §i ar
dori si determine informatii referitoare la contactul acestuia, poate transmite un mesaj
Location Request (LRQ). Gatekeeper-ul la care este inregistrat terminalul raspunde cu
un mesaj Location Confirmation (LCF) care contine informatii de contact ale
terminalului sau ale gatekeeper-ului. Toate gatekeeper-ele care nu au inregistrat
terminalul respectiv si au primit mesaj LRQ pe canalul RAS vor raspunde cu un mesaj
Location Reject (LRJ).

— Canalul RAS este folosit de 'asemenea pentru transmiterea admisiei,
schimbdrii latimii de bandd, a statusului si dezactivarii prin intermediul mesajelor.
Aceste mesaje care sunt schimbate intre terminale si gatekeeper-uri sunt folosite pentru
a oferi controlul admisiei si functii de management al litimii de banda. Mesajele
Admission Request (ARQ) specifici latimea de banda necesari apelului. Gatekeeper-ul
poate reduce litimea de bandd cerutd prin mesajul ACF. Un terminal sau chiar

gatekeeper-ul poate incerca sd modifice ltimea de bandd in timpul apelului printr-un

mesaj Bandwidth Change Request (BRQ).

Canalul de semnalizare este folosit pentru a transporta mesaje de control
H.225. in retelele care nu contin un gatekeeper, mesajele de semnalizare a apelului sunt
directionate intre terminalele sursd si destinatie folosind Call Signaling Transport
Addresses. Se presupune cé terminalul sursd cunoaste adresa terminalului apelat, si de
aceea poate comunica in mod direct. In retelele care contin gatekeeper, schimbul de
mesaje de admisie are loc Intre terminalul apelant si gatekeeper-ul care foloseste adresa
RAS a canalului de transport. Semnalizarea apelului este efectuaté utilizand TCP (canal
sigur).

Mesajele de semnalizare pot fi impértite in doud categorii. Prima categorie
cuprinde mesajele de semnalizare care sunt rutate prin gatekeeper printre terminale.
Cealalta alternativa reprezintd mesajele care sunt transmise direct la terminale. Mesajele
de admisie sunt schimbate cu gatekeeper-ul folosind canalul RAS, urmate de un schimb

de mesaje de semnalizare.

Cand este folosit apelul de semnalizare, sunt doud metode de a ruta Canalul de
Control H.245: prima alternativa stabileste canalul H.245 direct intre terminale, iar al in

doilea caz, stabilirea canalului de control H.245 se face prin gatekeeper.
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3.1.6. Arhitecturi H.323

Vom exemplifica un apel de voce intre telefonul A si telefonul B din figura 3.7,
folosind o retea ce respectd protocoalele H.323 si realizeazi conexiuni cu un grad de
securitate ridicat, precum si cu sistem de taxare. Gateway-urile stabilesc un canal de

comunicatie sigur cu gatekeeper-urile.

Sistem de taxare Sistem de taxare
20, g2, WEER
A 19 19 A
| et 7 |
T I PTG
| w1l Gateway Gateway .17 |
| _ 9 . L 12 |
v s 3 > @“Wiwlﬂm*«m 4
e g G e g T =
.mmém@ w 7S R e
el {Mg,“m“w. PR A mﬂmng S
Gatekeeper ~—7~ % | “—{ Gatekeeper
A 7] 13 _— B
| 2
g |
i v

Telefon A Telefon B

Fig. 3.7 — Exemplu de apel intr-o retea H.323 (dupz CISCO)

1. Gateway-urile A si B trimit requestul GRQ spre gatekeeper-urile
corespunzitoare. Mesajul GRQ include capabilititi de autentificare si identificatorul
algoritmului (algoritm object ID).

2. Gatekeeper-urile A si B raspund gateway-urilor corespunzétoare cu mesajul
gatekeeper confirmation (GCF). Mesajul GCF include capabilititi de autentificare si
identificatorul algoritmului (algoritm object ID).

3. Daci valorile pentru parametrii de securitate ai H.323 sunt sub asteptéri,
atunci gatekeeper-ul rdspunde cu un mesaj de refuz (GRJ) care contine §i motivul

refuzului. Acest lucru obligd gateway-ul si retrimitd GRQ.
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4. Gateway-urile A si B trimit semnalul de inregistrare (RRQ) citre
gatekeeper-ele corespunzitoare. Acest mesaj contine si informatii de autentificare
encriptate.

5. Gatekeeper-urile A si B raspund gateway-urior corespunzitoare cu un mesaj
de confirmare al autentificarii (RCF).

Daca se produce o eroare a autentificirii, gatekeeper-ul raspunde cu un mesaj
de refuz al autentificérii (RRJ).

Se initiazd un canal de telecomunicag'ii sigur.

6. Telefonul A realizeaza o conexiune cu Gateway-ul A

7. Gateway-ul A initiazd un raspuns interactiv de voce (IVR) pentru a obtine
numdrul contului si PIN-ul utilizatorului, precum si numérul de telefon destinatie.

8. Gateway-ul A trimite o cerere de admisie (ARQ) catre gatekeeper-ul A.
Gateway-ul trebuie sd includd In mesajul ARQ informatii aditionale pentru a permite
gatekeeper-ului sd autentifice apelul. Informatia inclusd in mesajul ARQ variaza dacé
acesta este trimis de gateway-ul sursi sau de cel destinatie. In acest moment, gateway-ul
sursd initiazd admisia. Astfel, mesajul ARQ include contul si PIN-ul userului. Aceasta
informatie este criptati folosind MD5".

9. Gatekeeper-ul A valideazi informatiile de autentificare, detaliazd numarul
de telefon destinatie si determind gateway-ul potrivit pentru acest apel (in acest caz —
gateway-ul B). Gatekeeper-ul A trimite un mesaj de confirmare a admisiei (ACF) citre
gateway-ul A. Mesajul ACF contine informatii de taxare a utilizatorului.

10. Gateway-ul A trimite un mesaj de initiere citre Gateway-ul B.

11. Gateway-ul B trimite un mesaj ARQ citre gatekeeper-ul B.

12. Gatekeeper-ul B valideazé informatia de autentificare si rispunde gateway-
ului B cu un mesaj ACF.

Daca informatia de autentificare nu este corectd, gatekeeper-ul B trimite un
mesaj de refuz (ARJ) cétre gateway-ul B cu motivul de security Denial.

13. Gateway-ul B initiaza apelul catre telefonul destinatie.

14. In momentul in care telefonul de la destinatie raspunde, gateway-ul B

trimite un mesaj de conectare cétre gateway-ul A.

' MD5 — Message-Digest Algorithm 5 — algoritm criptografic pe 128 de biti utilizat pe scara larga
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15. Gateway-urile A si B isi pornesc cronometrele pentru a masura durata
apelului. Daca apelantul foloseste servicii de tip “prepaid'” atunci timpul vorbit se
compara in permanentd (real-time) cu creditul disponibil in cont, care a fost inclus in
mesajul ACF de la pasul 9.

Comunicatiile telefonice sunt incheiate

16. Apelul este incheiat cdnd una dintre parti inchide sau, in cazul serviciilor
prepaid, unul din gateway-uri decide cd limita de credit a utilizatorului a fost depésita.

17. Gateway-urile A si B trimit mesa{je DRQ catre gatekeeper-ul corespunzétor.
Mesajul DRQ contine rezultatul informatiei de taxare.

18. Gatekeeper-ele A si B trimit informatii legate de deconectare (DCF) catre
gateway-urile corespunzatoare.

Comunicatia dintre gateway-uri si gatekeeper-uri este terminata

19. Gateway-urile A si B trimit mesaje URQ ciatre gatekeeper-urile
corespunzatoare.

20. Gatekeeper-urile A si B trimit informatii de dezinregistrare (UCF) cétre

gateway-urile corespunzatoare.

3.2. Session Initiation Protocol (SIP)

3.2.1. Generalitati

Protocolul SIP (Session Initiation Protocol) este un protocol de semnalizare
folosit la initierea, mentinerea si incheierea sesiunilor de voce si video intr-o retea

orientatd pe pachete. Intr-o sesiune SIP poate exista comunicare unicast® sau multicast®.

' Servicii “Prepaid” — servicii platite in avans
2 Unicast — transmiterea pachetelor de date catre o singura destinatie.

% Multicast — transmiterea pachetelor de date catre mai multe destinatii simultan, folosind cea
mai eficientd strategie.
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Protocolul SIP este dezvoltat de céitre SIP Working Group, din cadrul IETF (Internet
Engineering Task Force). Protocolul a fost publicat in RFC! 2543.
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Fig. 3.8 Exemplu de semnalizare SIP (Session Initiation Protocol)

3.2.2. Entititi SIP

O retea SIP este compusé din patru tipuri de entitdti SIP. Fiecare entitate SIP
are functii specifice si participd in comunicare ca un client (initiazi cereri), ca un server
(raspunde la cereri), sau ca si ambele. Un singur dispozitiv hardware poate oferi
functionalititile unei sau mai multor entititi SIP. De exemplu, un server care se

comporti ca un Proxy, poate si preia si functia de Registrer in acelasi timp.

' Documentele RFC (Request for Comments) sunt documente referitoare la noile tehnologii
Internet.
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Prima entitate SIP este clientul (user agent) care este o aplicatie formati din
doud module principale: user agent client (initiazad cereri SIP) si user agent server (un
server care asteapta cereri SIP de la alt client si informeaz3 utilizatorul cand se primeste
o astfel de cerere). Dispozitivele care pot avea rol de client intr-o retea SIP sunt: statiile
de lucru, telefoanele IP, gateway-urile de telefonie, roboti telefonici etc.

A doua entitate SIP este serverul proxy care este se comportd ca un server, dar
si ca un client pentru a putea realiza cereri din partea altor clienti. Cererile se pot
procesa intern, sau, dupd o translatare corespl;nzﬁtoare, se trimit la alte servere. Serverul
proxy interpreteaza, si, la nevoie, rescrie o cerere inainte sd o trimitd mai departe.

A treia entitate SIP este serverul de redirectiri (redirect server) care are rolul
de a accepta cereri SIP, de a mapa adresa SIP a apelantului si de a le Intoarce clientului.
Spre deosebire de serverele proxy, serverele de redirectdri nu trimit cererea spre alte
servere.

Ultima entitate a SIP-ului este registar-ul; acesta accepta cereri de Inregistrare,

cu scopul de a actualiza locatia unui utilizator din retea.

3.2.3. Mesaje

Intr-o retea SIP existd doud tipuri de mesaje: cerere si rispuns. Cererile sunt
trimise de la client la server (tabelul 3.1), iar raspunsurile sunt trimise de cétre server

spre client (tabelul 3.2).

Tabelul 3.1
Tipuri de cereri SIP

Cerere | - Descriere
INVITE Initiaz& un apel, schimba parametrii apelului (re-INVITE)
ACK Confirmé un rdspuns final pentru INVITE
BYE Termind un apel
CANCEL Anuleazd cautdrile dupd destinatie sau apelarea (cand suni)
OPTIONS Interogheazd capabilititile celeilalte parti
REGISTER Se inregistreaza in serviciul de localizare (Location Service)
INFO Trimite informatii intermediare care nu schimba parametrii sesiunii
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Tabelul 3.2
Exemple de tipuri de rispuns SIP

100 Continud 408 Cerere expiratd (time-out)
180 Sund 480 Indisponibil
200 OK 481 Tranzactia nu exista
300 Alegeri multiple 482 Ciclu infinit
301 Mutat definitive 5xx | Eroare din server
302 | Mutat temporar * 600 Ocupat
400 Cerere gresitd 603 Destinatarul respinge apelul
401 Neautorizat 604 Destinatarul nu existd
403 Interzis 606 Cererea nu este acceptatd

Mesajele de rdspuns contin coduri numerice de rdspuns. Raspunsul codificat
SIP este bazat in mare parte pe raspunsurile standardizate HTTP. Existd doua tipuri de

raspuns si sase clase:
Tipuri de raspuns:
m Partiale (clasa 1xx) — sunt folosite de cétre SIP pentru a indica statusul
tranzactiilor, dar nu pentru a le termina;

m Finale (clasele 2xx, 3xx, 4xx, 5xx si 6xx) — sunt folosite pentru a termina

tranzactii SIP.

Clase:

e 1xx — initiator, realizeaza actiuni de cautare, cerere apel, sunat;

e 2XX — Succes;

e 3xx — redirectare, trimitere mai departe (forward);

e 4xx — cerere esuatd din vina clientului;

e 5xx — eroare din cauza serverului;

e 6xx — eroare generald (sund ocupat, destinatarul respinge apelul, destinatarul

nu este disponibil niciunde in retea).
Partile componente ale unui mesaj sunt:

o Linia de start — contine tipul mesajului si versiunea protocolului si poate fi o

linie de status sau o linie de cerere
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e Antete (headers) — campurile din antetul SIP este folosit pentru a transmite
atribute ale mesajului sau pentru a-i modifica scopul; sunt similare cu elementele din

antetul HTTP:

<nume>:<valoare>

e Continut — include descrierea sesiunii care urmeazd si fie initiatd, de
exemplu intr-o sesiune multimedia aceasta poate include tipurile de codec-uri audio si
video, ratele de esantionare, etc.) Tipuri de date adesea intilnite in ,,body”: SDP

(Session Description Protocol), Multipurpose Internet Mail Extensions (MIME).

In tabelele 3.3 si 3.4 sunt prezentate exemple de mesaje: utilizatorul SIP

mihai@rusoaie.com il invitd pe andrei(@cs.utt.ro la o convorbire despre pranz.

Tabelul 3.3
Exemplu de mesaj cerere SIP
Mesajul cererii Descriere
INVITE sip-andeiigies nttio SEpg.g | L Puleeretii, aduess SIP a destinatarulu,
versiunea SIP folosita
Via: SIP/2.0/UDP Adresa nodului anterior
mihai_ws.rusoaie.com
FrP e Mll.]al RUS(.)AIE Adresa celui care adreseazi aceastd cerere
<sip:mihai@rusoaie.com>
To: Andrei POPESCU . -
<sip:andrei@cs.utt.ro> Utilizatorul invitat
Call-ID: G . . .
2386390012@mihai_ws.rusoaie.com Numdr unic de identificare al acestui apel
CSeq: 1 INVITE Ordinea comenzilor — identifica tranzactia
Subject: Masa de prinz Subiectul sau natura apelului
Content-Type: application/SDP Tipul continutului, in acest caz: SDP
Content-Length: 182 Lungimea continutului in bytes
Linia goald semnifica terminarea antetului SIP si
inceperea continutului
v=0 Versiunea SDP
= YAl 9690700 ol o ) I Initiatorul sesiunii, versiunea sesiunii gi adresa
IP4 81.181.24.88 ’ : ¥
s = Apel de la Mihai. Subiectul sesiunii
¢ = IN IP4 mihai_ws.rusoaie.com Informatii despre conexiune
M = audio 3456 RTP/AVP 03 4 5 Informatii despre.cgpabxhtagle apelantului: tip, )
port, formate posibile pe care apelantul le suporti
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Tabelul 3.4
Exemplu de mesaj rispuns SIP

Mesajul rispunsului ~ Descriere
SIP/2.0 200 OK , Status: versiune SIP, codul de rispuns, motiv
Via: SIP/2.0/UDP mihai_ws.rusoaie.com Copiat din cerere

From: Mihai RUSOAIE <sip:mihai@rusoaie.com> | Copiat din cerere

To: Andrei POPESCU ~ Copiat din cerere. Include un cod unic de
<sip:andrei@cs.utt.ro>;tag=17462311 . identificare

Call-ID: 2386390012@mihai_ws.rusoaie.com Copiat din cerere

CSeq: 1 INVITE Copiat din cerere

Content-Type: application/SDP

Content-Length: 200

Linia goala semnifici terminarea antetului
SIP si inceperea continutului

v=0 Versiunea SDP

Initiatorul sesiunii, versiunea sesiunii si

o=Andrei 4858949 4858949 IN IP4 192.1.2.3
| adresa
s=Prinz : Subiectul sesiunii
c=IN IP4 workstation.cs.utt.ro ' Informatii despre conexiune

Descrierea fluxurilor de sunet/imagine pe

m=audlo SR YE DD care destinatarul este pregitit si le accepte

3.3. Comparatie intre H.323 si SIP

Cei care au creat standardul SIP sustin cd, deoarece H.323 a fost initial
conceput pentru retelele ATM si ISDN, nu se potriveste sutd la sutd pentru sistemele
VoIP, desi acesta are multe caracteristici in plus. De asemenea H.323 are lipsuri in
extensibilitatea necesard protocolului VoIP. SIP a fost creat pentru a fi folosit in
Internet, si pentru a evita complexitatea, avand nevoie si de 0 mai mare extensibilitate.

Protocolul SIP reutilizeazd majoritatea header-elor folosite, reguli de
codificare, coduri §i mecanisme de eroare ale HT'TP. H.323 defineste sute de elemente,

in timp ce SIP are doar 37 de headere, fiecare cu un numér mic de parametri.
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H.323 foloseste o reprezentare binara a mesajelor sale, care sunt pe standardul
ASN.1, in timp ce SIP foloseste codificarea mesajelor in text, similara cu http.

H323 nu este foarte scalabil si a fost proiectat pentru o singura retea si, deci,
are unele probleme de in scalare, cu toate ca in unele versiuni mai noi se folosesc
tehnici care ocolesc aceasta problema.

H.323 este limitat cind se executd un loop detection 1n cdutirile multi-domain.
Aceasta problemad se poate rezolva pastrand mesajele, insd aceastd tehnicd nu este
scalabild. Pe de altd parte, SIP foloseste o'metodé de detectie cautand in history-ul
headerelor mesajelor.

Avantajele SIP sunt sustinute de IETF, care reprezintd unul dintre cele mai
importante standarde, iar avantajul H323 este dat de o mai larga raspandire a sa. Tabelul

3.5 afiseaza diferentele dintre cele doud protocoale.

Tabelul 3.5
Diferentele dintre protocoalele H.323 si SIP
H.323 . sIP
Protocol complex Relativ simplu
Reprezentare binar3 pentru mesaje Reprezentare text
Necesitd compatibilitate cu versiunea Nu necesitd compatibilitate cu
precedentd versiunea precedentd
Nu este foarte modular Foarte modular
Nu foarte scalabil Foarte scalabil
Semnalizare complexd Semnalizare simpla
Mare raspandire pe piata Sustinut [ETF
NU suporta IM Suporta IM
Inter domain routing: static Inter domain routing: dinamic
Fird identificare de nume Identificare de nume
Adresare flexibild Recunoagte doar tipul URL de adresare
Sute de elemente Doar 37 de headere
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3.4. Alte protocoale

3.4.1. Media Gateway Control Protocol (MGCP)

Media Gateway Control Protocol (MGCP) este un protocol utilizat in cadrul
implementarilor de tip Voce pe IP (VoIP). MGCP este definit iIn mod informational
(nestandardizat) in documentul IETF RFC 3435, care actualizeaza definitia anterioard
din RFC 2709. MGCP inlocuieste Simple Gateway Control Protocol (SGCP).

Protocolul standard care serveste aceluiasi scop este Megaco (H.248), definit in
RFC 3015. Totusi, Megaco nu este un protocol foarte raspandit in acest moment (Marie
2006), dar pare si castige din ce In ce mai mult teren 1n cadrul arhitecturii NGN.

Utilizarea cea mai intilnitd pentru MGCP se géseste in cadrul arhitecturii de
televiziune prin cablu, pentru servicii de Voce pe IP sau Video la Cerere (VoD).

MGCP este un protocol folosit in cadrul sistemelor de Voce pe IP distribuite,
care vazute din exterior par un singur dispozitiv. Spre deosebire de alte protocoale
VoIP, precum SIP sau H.323, MGCP-ul are o arhitectura de tip stapan — sclav (in eng.:

master — slave).
Sistemul este compus din doua entitati:

e Media Gateway Controller (MGC), numit si Call Agent (CA), care joacd
rolul de stapéan;

o Media Gateway (MQ) care joacd rolul de sclav.

Media Gateway (MG) — Element de retea care transforma informatiile intre
retelele cu comutatie de circuite (PSTN) — trunchiuri sau bucle locale — si Internet (ori
alte tipuri de retele de date cu comutatie de pachete).

Asigurd, de asemenea, conversia semnalelor audio intre cele doud tipuri de

retele, sau, medierea transmisiilor intre dispozitive care nu au un codec comun.
Cateva exemple de gateway-uri:

m gateway-uri de trunchiuri;

m gateway-uri de voce pe ATM;
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m gateway-uri rezidentiale;

m gateway-uri de acces.

Media Gateway Controller (MGC) — Element de retea care gestioneazi
inregistrarea, administrarea cat si controlul functionalitdtii resurselor unuia sau mai
multor Media Gateway. Colecteaza informatiile despre desfésurarea evenimentelor si le

le pune la dispozitia sistemelor de administrare si plata.

.

3.4.2. Session Announcement Protocol (SAP)

Acest protocol este folosit pentru a anuntd conferintele multicast si alte
operatiuni multicast. Un emitdtor SAP transmite periodic un pachet de date unei
binecunoscute adrese multicast si port (9875). Un receptor SAP foloseste protocolul
multicast Scope Zone Announcement Protocol si asculti adresa cunoscutd pentru
multicast si port. Nu existd mecanisme de intalnire. Astfel un emititor nu stie de
existenta sau absenta unui receptor. Mesajele multiple pot anunta aceeasi sesiune.
Perioada de timp dintre repetarile unui anunt se aleg astfel incat latimea de banda totald
folosita de toate mesajele pentru un singur grup SAP sd rdméana sub limita prestabilita.
Fiecare emitdtor va asculta celelalte mesaje pentru a determina numaérul de sesiuni
amanate intr-un singur grup. Pentru a reduce delay-ul dintr-un grup se recomandi
folosirea unui server de proxy pentru cache.

Serverul de proxy SAP asculta toate grupurile SAP cu scopul de a mentine o
lista cu toate sesiunile prezente precum si cu momentul in care fiecare mesaj s-a
receptionat. SAP contine, de asemenea, mecanisme pentru asigurarea integrititii
mesajelor pentru anuntul sesiunilor, pentru autentificarea originii anunturilor §i pentru

criptarea acestora.
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Capitolul 4

CALITATEA SERVICIILOR (QoS) IN VoIP

Si in acest caz, ca de altfel in cazul oricérui serviciu In timp real, VoIP necesita
ca reteaua sd ofere performante previzibile in parametrii de transport prevazuti de

furnizorul de servicii.

4.1. Maisurarea calitatii vocii

4.1.1. Mean Opinion Score (MOS)

Mean Opinion Score (MOS) este cel mai raspandit mod de testare a calitatii
vocii. Este o metodd subiectivad pentru determinarea calitatii. Existd doua metode: testul
de conversatie si testul de ascultare. Subiectii testului judeca calitatea vocii, fie dintr-o
conversatie, fie ascultdnd esantioane de voce, iar apoi evalueazi calitatea vocii folosind

urmatoarea scala:
S — excelent, 4 — buni, 3 — acceptabili, 2 — slaba, 1 — foarte slaba

MOS este obtinut calculdnd media notelor date de subiectii testului. Folosind
acest sistem, la o medie de 4 sau superioard, calitatea este considerati ca fiind

acceptabila.
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MOS a fost creat initial pentru a compara diversi algoritmi de codare (vezi

Tabelul 4.1).

Tabelul 4.1
MOS pentru diverse CODEC-uri

Standard de codare MOS
G711 | 4344 (64 Kbps)
G.726 4,0 — 42 (32 Kbps)
78 | 40-4206%k0ps)
G729 40— 42 (8 kbps)
G.723.1 . 3.8— 4,0 (6,3 kbps)
3,5 (5,3 kbps)

MOS este considerat cel mai relevant test pentru cid reteaua de voce este
folositd de oameni, gi, deci, parerea lor este prioritard fatd de orice alte teste. Cu toate
acestea, fiind un test subiectiv, ce foloseste subiecti umani, poate fi un mare consumator

de timp 1n administrare.

4.1.2. Perceptual Speech Quality Measure (PSQM)

PSQM (Perceptual Speech Quality Measure) foloseste un model psihoacustic
pentru a determina matematic diferentele dintre semnalul de intrare si cel de iesire (vezi
figura 4.1).

Folosind aceastd metodd, dacd semnalele de intrare si de iesire sunt identice,
scorul PSQM va fi zero. Cu cét sunt mai mari diferentele dintre aceste semnale cu atét
este mai mare scorul PSQM, maximul fiind de 6,5. Cu toate acestea, spre deosebire de
masuratorile traditionale in cazul raportului semnal-zgomot, PSQM pune accent pe
diferentele din voce care vor afecta perceptia umana asupra calitatii vocii.

Una dintre criticele aduse la adresa PSQM este cd a fost proiectat initial pentru
a masura calitatea standardelor de codare. Astfel, el nu ia in considerare efectele

anumitor erori de transmisie. PSQM+ a fost propus in decembrie 1997 si poate gestiona
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perceptii diferite datoritd volumului sau a unor distorsiuni géldgioase precum si voce cu
intreruperi. Cu ajutorul PSQM+ corelatia dintre scorul obiectiv obtinut si MOS este

imbunatatita.

Semnal de Semnal de
ATirE _| Sistem de transmisie a legice
' vocii
Model
psihoacustic
Scor PSQM

Fig. 4.1 — Scorul PSQM

4.1.3. Alte metode de masurare a calitatii vocii

Exista si alte mésuratori obiective care au fost propuse sau chiar se folosesc.
Dintre acestea, putem aminti: MNB (Measuring Normalizing Blocks), PAMS
(Perceptual Analysis Measurment System) dezvoltat de British Telecom, precum si

PESQ (Perceptual Evaluation of Speech Quality).

4.1.4. Caracteristici de transmisie

intr-o retea VoIP slibiciunile transmisiei joaci un rol foarte important in
determinarea calitétii vocii. Aceste sldbiciuni cuprind pierderea de pachete, latenta si
jitter-ul. Altd perspectivd asupra testdrii calitifii vocii este de a mésura direct aceste

slabiciuni ale liniilor de transmisie si de a prevedea ce masuri trebuie luate.
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Modelul , E” (E-Model), asa cum este el descris in G.107 de cétre ITU-T,

furnizeazi un model matematic pentru o analiza predictiva. Ecuatia de baza este:
R=Ro-Is-Id-Ie+ A,

unde:
R - factorul ratei de transmisie (fransmission rating factor),

Ro — raportul semnal-zgomot (basic signal-to-noise ratio) este obtinut din
toate sursele de zgomot din circuit;

Is — factorul de sldbiciune simultan (simultaneous impairment factor)
apare in cazul in care sidetone-ul' nu e optim, precum si a
distorsiunilor cuantice;

Id - factorul de sldbiciune la intarzieri (delay impairment factor) este
cauzat de delay-uri in retea;

Ie — factorul de sldbiciune al echipamentelor (equipment impairment
factor) este cauzat de codoare care lucreazi cu o banda ingustd, ca,
de altfel, si efectul pierderilor de cadre de partea codorului;

A - factor de expectante (expectation factor) este un factor de corectie
care ajusteazd calitatea perceputd in functie de dorintele
utilizatorului. De exemplu, dacad utilizatorii sunt congtienti ca
comunicd cu o locatie greu de atins prin multe conexiuni via satelit,
vor fi mult mai cooperativi in a tolera slabiciunile retelei datorate
intarzierilor mari.

De exemplu, o data ce slabiciunile unei retele IP au fost mésurate, modelul [ E”
poate fi folosit pentru a calcula factorul ratei de transmisie. Acesta poate fi transformat
in MOS folosind urméatoarele ecuatii:

e ForR<0:
MOS=1

e For0 <R <100:
MOS =1+ 0.035R + 7TR(R-60)(100-R) x 10 - 6

e For R > 100:
MOS =4.5

' Sidetone, in telefonie, este efectul sunetului preluat din microfon si reprodus in casca
aceluiasi receptor pentru a da impresia ca receptorul functioneaza.
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4.1.5. Metoda optima de masurare a calititii vocii

Dupa ce am parcurs metodele de mésurare a calitdtii, putem spune cé, in practica
unele din aceste metode pot fi folosite combinate. Dupd cum am mentionat §i mai sus,
MOS este metoda cea mai relevantd pentru ci in cazul ei factorul uman conteaza cel
mai mult. MOS trebuie folosit intotdeauna ca si o verificare, pentru cd este cel mai
apropiat de realitate. In loc si se testeze folosind testul MOS, este mai bine si se testeze
reteaua VoIP direct cu un grup selectat de useri, acestia furnizind rezultate mult mai
apropiate de realitate. Dupd acestea, cand se configureaza sistemul, se mai pot face
ajustiri pe baza feedback-ului utilizatorilor. In aceste cazuri, un test obiectiv ca de
exemplu PSQM, PAMS sau PESQ poate fi mai favorabil. In VoIP, QoS este o
componentd foarte importantd. In misurarea efectivitatii QoS, masurarea slabiciunilor
transmisiei (pierderi de pachete, intarzieri i jitter) este mult mai utila, deoarece ajutd in

mod direct la a raspunde la mai multe intrebari:

e Daci reteaua este aglomeratd, pachetele ce contin voce au prioritate fata de
pachetele de date?
e (Care este Intarzierea medie a pachetelor de voce?

e Care este media jitter-ului al pachetelor de voce?

In testarea unei retele VoIP este necesard crearea unui mediu realist. De obicei,
acest lucru Inseamnd cd existd mai multe apeluri simultane si ca fluxul de voce este in

permanentd competitie cu fluxul de date pe aceeasi latime de banda.

4.2. Minimalizarea intarzierilor (latentei)

Intarzierile (in eng. delay), adesea numite si latentd, este perioada de timp
necesara unui pachet si traverseze reteaua, de la terminalul sursa pand la terminalul de
la destinatie. Cu alte cuvinte, latenta este timpul necesar ca vocea celui care vorbeste sd

ajunga la urechea ascultdtorului. O latentd mare nu deterioreazd neaparat calitatea vocii
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dintr-un apel telefonic, dar poate cauza o desincronizare intre vorbitori. Acest lucru

poate genera ezitéri in timpul convorbirii i poate duce la dificultiti in a interactiona.

Tipurile de delay care pot apdrea intr-o retea ce oferd servicii multiple sunt

prezentate in figura 4.2.
Esantioane de voce
Gateway Router
. i Bz M o T2

— Intarziere de algoritm
— Intarziere de incapsulare

— Intarziere de procesare

— Playout buffer

- intarziere de serializare

- Intarziere de propagare

- Intarziere datd de componente
— Intarziere de asteptare

— intarziere de retransmisie

Fig. 4.2 — Sursele intarzierilor dintr-o retea VolP

Intarzierile introduse de codec-curi, numite intdrzieri de algoritm (Algorithmic

Delay), sunt datorate algoritmului de codare a vocii. In tabelul 4.2 se prezinta delay-

urile introduse de cele mai comune codec-uri.

. Tabelul 4.2
Intérzierile introduse de codec-urile folosite in mod curent
CODEC intarziere introdusi (ms)
G.711 0,125
G.726 1
G.728 3-5
G.729 15
G.723.1 37,5
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Intarzierile datorate timpului necesar ca terminalele s creeze pachetele folosite
in serviciile de voce sunt cunoscute sub numele de infdrzieri de incapsulare (packet
creation latency sau packetization delay). In RTP, esantioanele de voce sunt, de obicei,
acumulate Tnainte de a fi puse Intr-un cadru de transmisie pentru a reduce dimensiunea
datelor suplimentare necesare la nivelul fizic al retelei. Standardul RFC 1890 specifica
cd timpul de creare a pachetelor ar trebui s fie de 20 ms. In cazul G.711 acest lucru se
traduce prin faptul cd 160 de esantioane de voce sunt acumulate si mai apoi transmise
intr-un singur cadru de date. Pe de alta parte, G.723.1 genereazd un cadru de voce o data

la 30 ms si fiecare cadru este transmis de obicei ca un singur pachet RTP.

Intarzierile generate de timpul necesar pentru a serializa informatia digitald
pentru a fi transmisd pe legatura fizicd de interconectare a echipamentelor se numesc
intdrzieri de serializare (serialization delay). n tabelul 4.3 sunt redate intarzierile de

serializare, in functie de latimea de banda si dimensiunea pachetului

Tabelul 4.3
Intirzieri de serializare in functie de Litimea de banda si dimensiunea pachetului

Litime de ’ ' Dimensiunea pachetului
bandy 64 octeti 128 octeti | 256 octeti | 512 octeti | 1024 octeti | 1500 octeti
56 kbps 9 ms 18 ms 36 ms 72 ms 144 ms 214 ms
- 64 kbps 8 ms 16 ms 32 ms 64 ms 128 ms 187 ms
128 kbps 4 ms 8 ms 16 ms 32 ms 64 ms 93 ms
256 kbps 2 ms 4 ms 8 ms 16 ms 32 ms 46 ms
512 kbps 1 ms 2 ms 4 ms 8 ms 16 ms 23 ms
768 kbps 0,64 ms 1,28 ms 2,56 ms 5,12 ms 10,24 ms 15 ms

De exemplu, daca este folosit codec-ul G.711 si perioada de pachetizare este de
20 ms (sunt 160 bytes in incarcdtura RTP), atunci, in cazul incapsularii PPP, intregul
cadru va avea 206 bytes. Pentru a-1 transmite, va avea nevoie de 1,1 ms in cazul unei

linii T1', 3,2 ms in cazul unei latimi de band de 512 kbps si 25,8 ms la 64 kbps.

' T1 este o schema de semnalizare in telecomunicatii, folositd in cazul circuitelor DS1 (Digital
Signal 1) In America de Nord si Japonia (corespondentul sau fiind E1). Capacitatea
suportaté de circuitele DS1 este de 1.544 Mbps, canal de transmisie sincron.
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Intarzierea la serializare apare de fiecare dati cand informatia trece printr-un
echipament de tip ,,stocheaza si trimite” (store—and—forward) ca de exemplu un router

sau un switch. Astfel, un cadru de date ce trece prin 10 routere va acumula 10 intarzieri.

Timpul necesar ca un semnal electric (sau fotonic) sd parcurgd lungimea unui
conductor este cunoscut sub numele de intdrziere de propagare (propagation delay).
Acest timp de intarziere depinde de distanta geograficd dintre sursd si destinatie. Viteza
de propagare intr-un cablu este intre 4 si 6 milisecunde pe kilometru. In cazul
transmisiilor prin sateliti, intarzierile se situeaza in jurul a 110 ms la un satelit de la
14.000 km altitudine si, respectiv, de 260 ms la un satelit de la 36.000 km altitudine.
Exemplu: pentru a calcula delay-ul de propagare a unei fibre de 6.000 de Km, se

foloseste formula:
delay de propagare = 6.000 km / (299.300 km/s x 0,6) = 0,0334 secunde

Intdrzierile date de componentele retelei (component delay) sunt cauzate de
diversele echipamente din sistemul de transmisie. De exemplu, un cadru de date ce
trebuie sd treacd printr-un router, trebuie sa ajungé de la portul de intrare la cel de iegire
prin intermediul placii de interconectare (backplane). Existd un delay minim din cauza

acestei pldci, precum si datoritd cozilor de asteptare din routere.

Intarzierea cauzatd de timpul in care un pachet ramane in zona tampon a unui
echipament de retea, asteptdnd retransmiterea, este cunoscutd sub denumirea de

intdrziere de asteptare (queuing delay).

Timpul necesar unui echipament de retea (router, switch, firewall etc.) pentru a
procesa un anumit pachet §i a lua o decizie de trimitere mai departe, genereazi

intdrzierea de retransmitere (packet forwarding delay).

La proiectarea unei retele care trebuie sa furnizeze mai multe servicii, delay-ul
total acumulat de semnal sau pachet este suma tuturor latentelor. In general, este
acceptat ca pentru convorbiri telefonice de calitate, latenta totala dintr-o retea trebuie s3

fie mai mica de 150 ms.

Sa presupunem ca dorim sd nu depédgim o intdrziere de 150 ms. Pentru a realiza

acest lucru, calculdm intarzierile fixe ce apar pe retea:
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G.723.1 (intarziere de algoritm).......ccccccvveeceens wi ] g

G.723.1 (intarziere de procesare)... . 30,0
Intirziere de serializare (2 T1)........ccceeeeeurerenseressessssersene 2,0
Intirziere de propagare (5.000 km de fibri optici) .....25,0
ALLe INEATZICT i . cceeeeeeerrererecercenrereeserssocessessassasesssssssesssssnssns 2,0
Total intarzieri fixe:.......cccceeeeereeeeenen 96,5

In acest caz, limita intarzierilor variabile ce pot sa apard in retea este de:

150 ms — 96,5 ms = 53,5 ms

Cel mai important efect al intarzierilor este ecoul. Acesta poate aparea intr-o
retea de voce datoritd legaturii defectuoase dintre cascd si microfon. Acesta este
cunoscut sub numele de ecou acustic. Mai poate apdrea si cind o parte din energia
electricd este reflectatd Tnapoi spre ascultator de catre circuitul hibrid din cadrul retelei
PSTN. Acesta este cunoscut sub denumirea de ecou hibrid.

Cand delay-ul de la un capit la celalalt capat al retelei este scurt, orice ecou
generat de circuitul de voce, se va intoarce spre vorbitor foarte repede si nu va fi
observat. De fapt, anularea ecoului nu este necesard daca Intarzierile de propagare pe un
sens al comunicatiei nu depagesc 25 ms. Cu alte cuvinte, daci ecoul se intoarce in 50
ms, el nu va fi observat. Cu toate acestea, deoarece intr-o retea VolP intarzierile aproape

intotdeauna depasesc 25 ms, este necesar sd fie luate masuri de anulare a ecoului.

4.3. Impactul jitter-ului in calitatea vocii

Jitter-ul (sau diferenta de intdrziere) este diferenta de timp dintre momentul
cand un pachet este asteptat sa ajungd si momentul in care chiar ajunge la destinatie.
Jitterul se manifesta, In general prin sacadéri sau intreruperi ale fluxului de date de
intrare. Cu alte cuvinte, dat fiind un flux constant de pachete la fiecare 20 ms, noile
pachete sunt asteptate sd ajungd la destinatie exact la 20 ms. Din pacate, dupad cum se
vede si din figura 4.3, de cele mai multe ori nu se intAmpli asa. In figurd pachetul unu
(P1) si pachetul trei (P3) ajung la destinatie la momentul potrivit, dar pachetul doi (P2)
ajunge cu 12 ms intarziere fatd de momentul dorit, iar pachetul patru (P4) ajunge cu 5

ms Intarziere.
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P etctic P1 P2 || P3 P4

Fig. 4.3 — Diferente de intarziere (jitter)

Intr-o retea de servicii complexe, jitter-ul este cauzat, de cele mai multe ori, de
variatii ale cozii de agsteptare, din cauza schimbarilor dinamice ale incircarii retelei.
Jitter-ul apare si atunci cdnd unul sau mai multe pachete urmeazi o cale diferiti — de
cost egal, dar care nu este de aceeasi lungime — de calea parcursi de celelalte pachete de
voce.

Majoritatea gateway-urilor de voce au un buffer (playout buffer) care pastreazi
pachete din fluxul de date, astfel incét vocea reconstituita si nu fie afectati de jitter. Cu
cét jitter-ul este mai mare cu atdt mai mult timp unele cadre vor fi retinute in buffer,
ceea ce mareste intdrzierea.

Pentru intérzierile din exemplul prezentat in subcapitolul 4.2, jitter-ul maxim
tolerat va fi de 53,5 ms. Pentru a rdméne in parametrii propusi, jitterul trebuie si fie
eliminat de un buffer care trebuie s intirzie cadrele cu 53,5 ms, eliminind in acest fel

jitter-ul.

Cu toate cd un anumit jitter este normal si fie prezent, dacd acesta depaseste
anumite limite, poate afecta calitatea vocii pentru cd gateway-ul de voce poate scipa
unele pachete care nu ajung la timp. in aceste conditii gateway-ul poate introduce spatii

in vocea reconstituitd.
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4 4. Calculul latimii de bandi necesara

Operatorii pot calcula latimea de bandi necesard pentru a face fata traficului de
voce cu ajutorul catorva calcule simple. Decizia asupra ldtimii de banda alocate pentru
fiecare serviciu intr-o retea de date §i voce necesitd o atentie sporitd din partea
furnizorului de servicii. Alocarea unei latimi de banda prea mici poate genera o calitate

.

inacceptabild.

Printre factorii care influenteazd decizia impartirii benzii sunt:

e Impactul latimii de banda: traficul de voce primeste, de obicei, prioritate
fata de traficul de date datoritd sensibilitdtii ridicate ale pachetelor VoIP;

e Compromisul dintre compresie si calitatea vocii: operatorii pot folosi un
codec pentru a comprima pachetele VoIP si a reduce latimea de banda folositda. Cu toate
acestea, compresia scade per ansamblu calitatea convorbirii, fortdnd operatorii sa isi
echilibreze latimea de bandd utilizatd pentru a lua in calcul indicatorii de calitate;

o Utilizarea maxima planificatd (projected peak use): operatorii aloca latime
de banda bazatd pe estimarea de apeluri in timpul orelor de varf. Subestimarea latimii de
banda necesarad poate degrada calitatea vocii. Operatorii trebuie, de asemenea, sd aloce
latimea de banda corespunzdtoare semnalizarii, pentru a se asigura cd apelurile de voce

se termind cu succes, §1 pentru a evita intreruperea serviciilor.

Formula de calcul a latimii de banda este:

Biti pe secundi = Esantioane pe secundd x Dimensiunea unui pachet x
x Numarul de convorbiri x 8 biti pe secunda

unde:

Esantioane pe secunda = 1.000 ms / Rata de creare a pachetelor

De exemplu, pentru a calcula latimea de bandi necesard sustinerii a 2.000 de
convorbiri full-duplex encodate cu codec-ul G.711 care au o ratd de creare a pachetelor
de 20 ms si o dimensiune a unui pachet de 200 octeti (40 octeti are antetul IP + 160

octeti au informatiile utile), se fac urmatoarele calcule:

Esantioane pe secunda = 1000 ms / 20 ms = 50
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Latime de banda (biti/s) = 50 esantioane pe secundi x 200 octeti x
x 2.000 apeluri x 8 biti/s = 160 Mbiti/s

Acest rezultat este unul brut si include doar traficul efectiv de voce, nu ia in
considerare antetele adaugate de mediile de transport (routere) si protocoalele de la
nivelul legdturd de date. Latimea de banda necesard pentru semnalizare depinde de
viteza cu care apelurile sunt generate si de protocolul de semnalizare folosit. Daca sunt
initiate intr-un timp relativ scurt, litimea de bandi necesari pentru semnalizare va fi
destul de mare. In general, litimea de banda necesard pentru semnalizare intr-o retea IP
este de aproximativ 3% din totalul traficului brut din retea. Folosind exemplul anterior,
pentru semnalizarea a 2.000 de apeluri initiate intr-o secunda, este nevoie de
aproximativ 4,8 Mbps (3% din 160 Mbps). Astfel, pentru a suporta traficul brut si
traficul de semnalizare generat de 2.000 de apeluri encodate cu G.711 este nevoie de o
latime de bandd de aproximativ 164,8 Mbps. Aceastd latime de banda este calculata
pentru acest caz specific. Orice schimbare a codec-ului, a compresiei sau a vitezei de

creare a pachetelor duce la schimbarea necesarului de banda.

4.5. Compensarea pierderilor de pachete

In cazul aglomeririi retelei, router-ele si switch-urile pot depisi limita zonei
tampon (buffer) si pot fi fortate sd ignore pachete. Spre deosebire de aplicatiile unde
pierderea de pachete nu este criticd (real-time), pentru VoIP este o problema serioasa.
UDP nu permite retrimiterea pachetelor, si chiar daci ar retransmite pachetele, acestea
nu ar ajunge la destinatie in timp util pentru reconstructia vocii, rezultind un delay
semnificativ. Intr-o sesiune RTP, in cele mai multe cazuri, gateway-ul primeste datele
restransmise mult prea tirziu ca sid mai poatd reconstitui vocea. Terminalele, la randul
lor, trebuie sa se confrunte cu esantioane de voce lipsa, deci ultimul cuvint asupra
calitatii vocii 1l au de spus terminalele.

In cel mai simplu caz, daca un esantion lipseste, terminalul lasd pur si simplu
un spatiu in fluxul de voce. Dacd sunt pierdute prea multe pachete, vocea va fi sacadata,

cu silabe sau cuvinte intregi lipsd. O posibila strategie de recuperare a portiunii de voce
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lipsa este de a reda din nou ultimul egantion de voce receptionat de la sursa. Aceasta
metoda functioneaza bine doar daci lipsesc doar citeva esantioane de voce. Pentru a
acoperi erorile, de obicei se foloseste interpolarea: pornind de la esantioanele anterioare
de voce decodorul va prezice care sunt esantioanele lipsd. Aceasta tehnica este
cunoscutd sub denumirea de ,mascarea pierderilor de pachete” (Packet Loss
Concealment — PLC).

De exemplu, 1n specificatiile ITU-T pentru codec-ul G.771, anexa I descrie un
algoritm PLC pentru PCM. Ultimele esantié)ane de voce sunt retinute in permanentd
intr-un buffer circular de 48,75 ms. In momentul in care este detectatd o lipsi de
pachete, continutul buffer-ului este folosit pentru a estima continutul portiunii de timp
libere. Cu ajutorul PLC, in G.711 iegirea audio este intarziatd cu incd 3,75 ms pentru a
obtine o tranzitie lentd intre semnalul real si cel sintetizat. Codec-urile bazate pe CELP'
ca de exemplu G.723.1, G.728, G.729 au si ele algoritmi PLC implementati. in general,
dacd segmentele de erori nu sunt prea mari, i semnalul nu se schimba foarte rapid,
esantioanele lipsa nici nu se simt dupa reconstructia finald a vocii.

in anexa I a specificatiilor protocolului G.113, se prezinti estimiri ale
impactului pierderilor de pachete asupra calitétii vocii. Aceastd influenta este calculata
in Ie, factor care desemneaza slibiciunea echipamentului (impairment factor). Acest
factor este deviat subiectiv din MOS. Ie este un numér intreg, valoarea O este asociatd

unui echipament perfect (vezi tabelul 4.4).

Tabelul 4.4
Impactul pierderilor de pachete asupra factorului Te
Codec | Te@%pierterd) | ey RIS | tcatoare de cadee
G.711 fard PLC 0 35 55
G.726 cu PLC 0 7 15
G.729A 11 19 267
G.723.1 (6,3 kbps) 15 24 327

" Valorile sunt pentru de 4% pierderi aleatoare de cadre. Valorile pentru 5% nu au fost

specificate in anex3.

' CELP - Code Excited Linear Prediction este un algoritm de codare a vocii ce aplica o predictie
liniard in reconstructia vocii.
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Pentru G.711, Ie este de 35, atunci cdnd rata de pierdere a pachetelor este de
2%. Cu toate acestea, cu ajutorul PLC, Ie este redus la 7. De retinut ci, in cazul unor
codec-uri ce folosesc o ratd de transfer mai scizutd, ca de exemplu G.729A si G.723.1,
Ie al echipamentelor este de 11 si respectiv 15, chiar si atunci cand nu existd pierderi de

pachete. O pierdere de 2% ar creste Ie la 19 si respectiv la 24.

Cu toate ca pierderile de pachete sunt nedorite, ele pot fi tolerate atata timp cat
sunt impartite la un numar mare de utilizatori. Calitatea vocii, in general, nu este

afectatd in proportie de mai mult de 5% din numarul total de apeluri.

4.6. Resource Reservation Protocol (RSVP)

Protocolul RSVP este parte a arhitecturii IETF Integrated Services (IntServ),
descrisd In RFC 1633-1944, care permite diferitelor echipamente s comunice cererile
QoS. IntServ produce un protocol pentru semnalizarea cererilor QoS ale aplicatiilor si
incorporeaza specificatii pentru descrierea cererilor de servicii si alte functionalitati ale
echipamentelor si ale altor elemente de retea care suportd QoS. IntServ este indreptat
spre suportul traficului de date video sau voce in timp real.

RSVP a fost creat pentru a semnala cererile de QoS peste conexiunile
Internetului. Este un protocol bazat pe protocolul IP, hop-by-hop care informeaza
echipamentele de pe o anumitd cale a unui flux de date despre cererile pentru calitatea
serviciului.

Obligatia de bazd a protocolului este sd rezerve resurse astfel incat aplicatia sa
poatd primi cantitatea de lirgime de bandd doritd. In aceastd incercare de rezervare de
resurse, politica de management a largimii de bandd poate fi aplicatd prin ,policy
objects”, mai departe crescand eficienta alocirii de banda. In fond, RSVP este o metoda
de a emula o retea cu comutatie de circuite peste o retea cu comutatie de pachete. Din
cauza functiondrii in IP, retelele bazate pe acest protocol plaseaza responsabilitatea
pentru mentinerea starii conexiunii doar la echipamentele terminatii ale retelei, deci

RSVP cere ca fiecare ruter intermediar s mentind informatiile despre starea conexiunii.
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RSVP poate fi folosit pentru trafic unicast si multicast. in cazul traficului
multicast, un emititor (sender) inainteazi o copie a fiecdrui pachet citre mai mulfi
receptori. O ratiune pentru crearea acestei legituri bazate pe receptor — rezerviri este
multicast-ul. Acest tip de trafic adesea presupune cereri de rezervare de la diferiti
receptori cu caracteristici foarte diferite — si, astfel, un asemenea de protocol este

necesar pentru a suporta aceste cereri.

Transmitétor

Receptori RSVP

Fig. 4.4 in RSVP, informatiile despre host-uri sunt expediate spre
receptori prin intermediul fluxului de date

Din cauza complexititii fluxurilor multicast, rezervirile trebuie sa fie unificate.
In traficul multicast, pachetele ce trebuiesc livrate spre diferite next-hop-uri sunt
replicate. In RSVP, cererile de rezervare trebuie unificate la fiecare punct de replicare.
Intr-adevar, cererile multiple de rezervare sunt combinate in aceste puncte de unificare
si apoi Inaintate ca o singurd cerere de rezervare. Aceasta are legiturd cu conceptul de
rezervari distincte i rezerviri multiple, ambele suportate de RSVP. In cazul rezervarilor
distincte, o singurd rezervare este ficutid o dati pentru fiecare emititor upstream. In
cazul rezervarilor multiple, un numir de emititori intr-un flux multicast folosesc o
aceeasi rezervare. (Receptorul sau destinatia e referit ca downstream, iar transmititorul
e referit ca upstream.)

Exista subcategorii de moduri de rezervare. in modul Wild-Card Filter (WF), o
singurd cerere de rezervare e generatd si impartitd intre toate fluxurile de la toti

emitatorii. In modul Fixed Filter (FF), fiecare emititor genereazi céte o cerere distinct3
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de rezervare. In modul Share Explicit (SE), mai multi emititori selectati impart o
aceeasi cerere de rezervare. Aceste moduri de rezervare ajuti la optimizarea rezervérilor
de la diferiti emitétori in acelagi timp.

RSVP este executat printr-o serie de mesaje (figura 4.5). Un pachet standard
RSVP are header-ul format din:

e campuri de 4 biti:
Vers — aratd numérul versiunii protocolului;

Flags — cAmp nespecificat.
e campuri de 8 biti:
Reserved Field;
Send TTL — indicd time to live al mesajului trimis;
Message Type — indicé functia mesajului.
e campuri de 16 biti:
Checksum — suma de control standard TCP/UDP;

Length Field — lungimea headerului si cea a obiectelor care urmeaza.

Campurile antetului RSVP

Lungimea campului, in biti

4 4 8 16 16 8 8 32 15 1 16
o . : Fragment
Versiune| Flags Tip Check L Rezervat | TTL trimis Mesaj ID Rezervat | MF offset

Campurile obiectelor RSVP

Lungimea campului, in biti
16 8 8 Variabild

Lungime Classnum| C-Type | Confinut obiecte

Fig. 4.5 — Formatul pachetului RSVP, alciituit din antetul mesajului si cAmpuri de obiecte

Antetul e urmat de un set de obiecte care includ informatiile necesare pentru
descrierea si caracterizarea acelui mesaj particular. Aceste obiecte sunt mpértite in
clase si fiecare clasi de obiecte poate contine mai multe tipuri ce caracterizeazi

formatul datelor in detaliu mai mare.
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Existd 2 tipuri de RSVP: Nativ si UDP-incapsulat. In cazul Nativ, header-ul si
incarcatura sunt Incapsulate, cu numadrul de protocol 46, in datagrame IP. RSVP UDP-
incapsulat poate permite terminalelor s comunice cu primul si ultimul hop, chiar daca
aceste terminale nu suportd RSVP.

in RSVP, un mesaj PATH este transmis de la emititor la un receptor (sau un
receptor multiplu). Mesajele PATH retin informatii de cale in fiecare nod strabatut de-a
lungul c3ii — minim, un mesaj PATH contine adresa IP a fiecirui hop de dinainte din
calea strabatuta. Aceste adrese IP stabilesc calea pentru transmiterea mesajelor , cerere
de rezervare subsecventd” RESV.

Mesajul PATH contine un obiect Sessiune care include adresa de destinatie si
informatiile de port si un obiect ,Previous Hop” (PHOP) care defineste ruterul
precedent in directia fluxului. In plus, mesajul PATH contine obiectele Sender Template
si un Sender Traffic Specification (Tspec). Sender Template contine specificatii de filtru
(Filter Specs) si identificd formatul traficului pe care emitatorul il va trimite. Sender
Tspec caracterizeazd fluxul de trafic pe care emitdtorul intentioneaza sa-1 genereze, in
sensul atributelor ca largime de banda, jitter sau Intarziere. Mesajul PATH mai poate
contine un obiect Adspec care descrie tipul serviciului, caracteristici ale performantelor
specifice serviciului §i suma resurselor disponibile pentru o rezervare particulara.
Adspec e trimis catre controllerul local de trafic din fiecare nod sau ruter de-a lungul
cail pentru updatare.

Mesajul PATH mai poate contine un obiect Policy Data care include informatii
despre sursa sau hop-ul precedent al unui flux de date. Procesul de control al politicii
foloseste date de politicd pentru a stabili autorizéri si feed-back-uri pentru fluxul de
date. In afard de primirea mesajelor PATH, ruterele ce suporta RSVP au o stare PATH
care, la minimum retin adresa IP a hop-ului precedent (PHOP). Aceasta informatie este
utilizata pentru a raspunde in directie inversd cu mesaje RESV. Starea PATH
informeazd componentele retelei de-a lungul caii despre celelalte noduri RSVP.

Receptorul face cererea de rezervare prin transmiterea inapoi a unui mesaj
RSVP in directie inversd (spre sursa datei). Mesajul RESV include o specificatie de
rezervare Rspec, care specifica ce tip de serviciu este cerut (Guaranteed sau Controlled
Load). Guaranteed Service oferd o conexiune ca un circuit virtual, pe cdnd Controlled

Load depdgeste un serviciu ,,best-efort”, dar nu e la nivelul Guaranteed Service.
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Mesajul RESV include informatii despre modurile de rezervare ca st un
FlowDescriptor care contine un obiect FlowSpec si un obiect FilterSpec. Obiectul
FlowSpec stabileste parametrii QoS pentru procesul de programare (aranjare) a
pachetelor. FilterSpec indeplineste aceeasi functie in procesul de clasificare a
pachetelor.

in afara primirii mesajului RESV, ruterele si nodurile de retea RSVP-enabled
au un proces de control al admisiei care indicd care dintre noduri pot suporta cererile
impuse de QoS. Daca acest proces se incheie cu succes, mesajul RESV este trimis céatre
urmatorul ruter. Ruterele ce cunosc RSVP de-a lungul caii organizeaza si prioritizeaza
pachetele in functie de cereri. Aceste sisteme trimit pachetele de date ce vin cétre un
clasificator de pachete, apoi sunt stocate intr-o coada de asteptare a unui organizator de
pachete. Un filtru de pachete asigneazd (mapeazd) pachetelor o anumitd clasa de
servicii, definind clase de rute si QoS pentru aceste pachete. Organizatorul de pachete
forteazd alocarea de resurse si selecteaza pachetele pentru transmisie.

Dupéa ce ultimul ruter de-a lungul cdii garanteazi cererea, o confirmare de
rezervare (ResvConf) notificd receptiei ca cererea a fost plind de succes. RSVP este un
protocol soft-state asa Incit rezervdrile trebuiesc periodic reconfirmate. Aceastd
caracteristicd ajutd la schimbdrile in rutere §i schimbarile in alcatuirea grupurilor de
multicast.

Sesiunile se termind prin transmiterea unor mesaje ce anuleazi caile sau starile
de rezervare in nodurile spre receptie. Mesajul PathTear sunt create de transmititori
(sau de optiunea de timed out al RSVP) in fiecare nod pe cale si trimise catre toti
receptorii. Trimis de nodul care l-a creat, mesajul anuleaza starea cii in fiecare nod de-
a lungul caii. Mesajele Path Tear anuleazd starile de rezervare in aceste noduri sau
echipamente.

in cazul unei erori de control al emisiei, un mesaj de eroare este trimis citre cel
ce a trimis cererea. Dacd unul dintre nodurile retelei nu poate executa starea PATH, el
trimite catre emitator un mesaj PathError (PathErr). Daca o stare de rezervare nu poate
fi invocatd, atunci componenta trimite citre emitdtor un mesaj Reservation Error
(ResvErr).

RSVP poate fi combinat cu alte protocoale QoS si tehnologii, ca de exemplu
Differentiated Services (DiffServ) sau MPLS (Multiprotocol Label Switching). DiffServ

marcheaza §i prioritarizeaza traficul, iar RSVP asigura resursele necesare pentru a
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transmite acel trafic. Este, de asemenea, compatibil cu MPLS, adicd MPLS este capabil
de a asigna etichete in concordantd cu specificatiile RSVP Flowspec. Ca puncte
negative, complexitatea si sofisticarea RSVP scade performanta pe ruterele backbone-
ului. Este simplu de folosit pe unele aplicatii de complexitate mai scidzutd, insd RSVP

este adesea Inlocuit de alte protocoale pe backbone-ul retelei, ca de exemplu DiffServ.

4.7. Arhitectura serviciilor diferentiate (DiffServ)

DiffServ a fost creat pentru a oferi o modalitate mai simpla de a stabili clase de
servicii diferentiate pentru traficul Internet.

in modelul IntServ, resursele sunt alocate pentru fluxuri individuale, ceea ce
duce citre limitéri de scalabilitate. Traficul este divizat intr-un numér mic de clase de
trimitere mai departe (forwarding), iar resursele sunt alocate pe clase. Nivelurile de
performantd dorite sunt atinse printr-o combinatie dintre provisoning, prioritizare si
control al admisiei. Aceasta este in contrast cu alte tehnici, ca de exemplu rezervarea de

resurse ,,cap la cap” (end-to-end), tehnici ce sti la baza RSVP.

Retea Retea DiffServ
IntServ 4

Router

Retea
IntServ

Fig. 4.6 — IntServ si DiffServ

Nod T
Nod

DiffServ a fost proiectat pentru a oferi servicii pentru mai multe clase agregate

contindnd mai multe fluxuri. Simplitatea este datd de faptul ci aceste fluxuri sunt
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grupate intr-un numdr relativ mic de agregate care primesc prin retea un numér limitat
de tratamente diferentiate (definite prin politici).

Unul dintre scopurile DiffServ a fost s elimine nevoia de stiiri de rezervare de
resurse pentru fiecare flux, ca si a semnalizarile din fiecare router aflat de-a lungul caii.
Mai toate clasificarile si politicile sunt ficute la marginea retelei. In partea sa centrals,
router-ele inspecteazd doar un cdmp din header-ul pachetului IP — campul DiffServ —
pentru a determina unde si trimitd pachetul in continuare, ca diferenta fati de péstrarea
informatiei pentru fiecare flux in parte (cAmpul DiffServ se mai numeste cAmp DS sau
octet DS).

Scopul suprem al arhitecturii DiffServ (figura 4.7) este de a simplifica
inaintarea prin partea centrald a retelei si de a plasa spre marginea retelei sarcinile de
procesare ce apar odatd cu clasificarea traficului. Aceastd arhitecturd este mai adecvata,
decéit multe alte variante posibile, pentru facilitarea nivelelor de scalabilitate cerute de

retelele din ziua de astézi.

Domeniul DiffServ B R

Domeniul DiffServ c&i,

=

RTRTE y:
B Pl

i | DS-Nod de intrarefiegire u i

DS - Nod de granita

Recipient biti

| Tce ! Pachet color’inDSCP |
| Policer, Sharper, LLQ, WRED | Fe |

i
| PHB
’i MQC — Clasification & Marking | i

Fig. 4.7 — Arhitectura serviciilor diferentiate (DiffServ)

Atunci cand traficul apare pe o interfati de intrare intr-o retea cu arhitecturad

DiffServ, acesta este clasificat si supus unui proces de admisie preconfigurat, apoi este
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facut sd indeplineascd cererile de politicd in concordantd cu o clasificare specifica.
Apoi, fluxul de date este asignat unui comportament agregat. Aceasta se face prin
marcarea cAmpurilor IDS a headerelor pachetelor IP cu DSCP' corespunzitor. Valoarea
DSCP initiazd un comportament per-hop (PHB — Per-Hop Behaviour) in componentele
retelei si clasifica nivelul serviciului pentru pachetul respectiv. Termenul PHB specificd

tratamentul specific de inaintare a unui pachet care apare intr-un nod particular.

< Pozitia bitilor >

oo [Nojo2]o3]oajos]oslo7fosfoof10]11]12]13]14]15{16|17[18|19]20]21]22]|23|24]25]26 27|28 29]|30]31]

Identificare Etichete Fragment Offset

Identificare Pro;ocol ¢ Fragment dﬁset

Optiuni IP s o J

Fig. 4.8 — Structura antetului unui pachet I

In DiffServ, campul Type of Service (ToS) din headerul IPv4 este inlocuit de
cdmpul DS care contine o valoare pe care routerele DiffServ o foloseste pentru a

determina un PHB specific pentru fiecare nod aflat de-a lungul ciii (fifurile 4.9 si 4.10).

Q==| Pozitia bitilor = ¢=.__——-=: Pozitia bifilor mb

1 00 | o1 [ 02 | 03 | 0oa | o5 | 06 | o7 | ] oo | o1 | 02 | 03 | 04 | 05 | 06 | 07 |

|p3§t19§s Tip de serviciu Camp DS

I oS e ) R

i Biti DTR Class Selector i De obicei

4 g ks e ;___ Codepoint J nefolosit
RFC 1122 RFC 1349 Differentiated Services Codepoint (DSCP)
RFC 2474
Fig. 4.9 — Octet cu tipul serviciului in [Pv4 Fig. 4.10 — Octet cu informatiile DiffServ

! DSCP — Differentiated Services Code Point — camp in antetul pachetelor IP introdus cu scopul de a le
clasifica
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Primii 6 biti ai cdmpului DS compun DSCP. Acesta este in concordanti cu
PHB, care este receptionat de la fiecare pachet ce contine acest camp la fiecare nod.
Valoarea din cdmpul DSCP se numeste code points. Ultimii 2 biti din cadrul cAmpului
DS se numesc CU (Curently Unused) si suporta versiunile anterioare de echipamente ce
nu cunosc DiffServ si care utilizeazd octetul ToS pentru a determina tratamentul de
inaintare (forwarding). Campul DS poate avea pana la 64 de valori.

Octetul DS este de asemenea ingredientul fundamental pentru asigurarea SLA
(Service Level Agreement) intre componentii unei retele sau intre retelele propriu-zise.
Mai exact, TCA (Traffic Conditioning Agreements) sunt definite pentru atingerea
acestui scop. TCA poate include parametrii privind profilul traficului (intdrzieri, largimi
de banda, prioritéti etc.) si instructiuni privind tratamentul aplicat altor pachete.

Cele doui procese fundamentale in implementarea DiffServ sunt clasificarea si
conditionarea (figura 4.11). In DiffServ, traficul este conditionat si clasificat la frontiera
retelei, pe baza parametrilor TCA care sunt stabiliti intre provider-ul de servicii si

clientul retelei.

Marcare certa P1

%
i Marcare
incertd

Pachele, pr—semrmioy e,

Fig. 4.11 — Blocul de conditionare a traficului in serviciile diferentiate

In DiffServ, un clasificator selecteazi pachetele in functie de informatia din
headerul pachetului, corelat cu politicile stabilite pentru controlul admisiei. Existd doud
tipuri de clasificatoare DiffServ: Behavior Aggregate (BA) si Multi Field (MF).
Clasificatorul BA clasificd pachetele in functie de valoarea DSCP din headerul
pachetului. Clasificatorul MF clasifica pachetele dupd unul sau mai multe cAmpuri din

header, ceea ce permite o alocare a resurselor mult mai complexi decét cea oferitd de

53



BA. Acesta permite 0 marcare a pachetelor bazatd pe adresele sursa sau destinatie,
porturile sursd sau destinatie, ID-ul protocolului, printre alte variabile.

Conditionarea implicd metering, marking, shaping si dropping.

Un meter monitorizeaza traficul dupd modul in care acesta este clasificat. El
determina care tip de trafic are anumite caracteristici, §i, de asemenea, poate tine
statistici despre trafic, statistici folosite in procesele de contabilizare si facturare a
serviciului oferit.

Markerul seteazd campul DS cu o valoare specifica. Pachetele pot fi marcate
pentru un anumit flux pentru a ajuta la asigurarea secventei corecte a PHB pentru acel
flux. Markerul poate fi folosit pentru remarciri (de exemplu pentru schimbarea unei
valori a octetului DS) sau pentru a sterge marcarea pentru pachetele ce nu mai
corespund profilului. Pachetele ce ajung in diferite domenii trebuie remarcate repetat
pentru a asigura proprietatea de a fi in concordanta cu profilul traficului din domeniul in
care intrd. Un domeniu este un set de noduri de retea care opereaza dupa un set de
politici $i definitii PHB comune.

Functia shaper-ului este de a retine pachetele In cozi, pentru a asigura ca
traficul si fie in profilul declarat, de multe ori retindnd multe pachete pand a le elibera
din nou in retea.

Atunci cand un flux depaseste specificatiile de trafic, pachetele in exces pot fi
pur si simplu aruncate din acel flux. Alternativ, pachetele pot fi intarziate sau li se poate
reduce nivelul de prioritate. Aceste masuri sunt luate atunci cand, de exemplu, un flux
depéseste rata de transmisie negociata.

Un aspect cheie al implementérii DiffServ este de a determina care dintre
pachete vor primi prioritate la inaintare. Existd doud tipuri primare de Tnaintéri:
Expedited Forwarding (EF) si Assured Forwarding (AF). EF oferd minim de intarzieri,
jitter, pierderi de pachete si banda asigurati. In EF, rata de sosire a pachetelor la acel
nod trebuie si fie mai mica decét rata de iesire. Pachetele care nu corespund profilului
de trafic sunt aruncate sau oferite in afara secventei. EF este destinat aplicatiilor cu
sensibilitate la intarzieri, ca traficul audio sau video. In AF, existd 4 clase, fiecare
contindnd 3 proceduri de aruncare a pachetelor. Priorititile de aruncare sunt date pentru
a determina care pachete sa fie aruncate 1n timpul perioadelor de congestie in retea.
Pachetele ce nu mai satisfac profilul sunt aruncate In conformitate cu procedurile.

Pachetele cu prioritate mai mare sunt aruncate primele.
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In DiffServ, SLA intre clienti si service provider stabilesc criteriile de politica
si definesc profilurile de trafic. Traficul este clasificat i conditionat la interfata de
intrare in retea, insd daci traficul trebuie si traverseze mai multe domenii, unele dintre
aceste procese pot fi efectuate si la interfetele de iesire din retea sau in nodurile
interioare ale retelei. Internetul si unele retele de companii contin mai multe domenii.
Asigurarea largimii de banda de-a lungul mai multor domenii este principala problema
daca se doreste un anumit nivel QoS cap—la—cap. Profilul traficului care traverseazi
frontiera dintre doud domenii se specificd in SLA care existd intre cele doud domenii.
Dar odata cu cresterea traficului intre doud domenii, creste si nevoia de a ajusta profilul
traficului, ducand la nevoia unei alocari de resurse mult mai flexibila.

Aici apare Bandwith Broker (BB). BB incepe cu o setare cap—la—cap a legdturii
cu alti BB de-a lungul ciii dorite, facdnd negocieri de resurse prin mai multe domenii.
BB performeaza control al admisiei, control de politici, agregari si urmariri de rezervari.
BB poate facilita cererile de rezervare dintre reteaua unei Intreprinderi si utilizatorii ei.

DiffServ are potentialul de a suporta trafic multicast, dar unele estimari de
trafic trebuiesc realizate inainte de folosirea lui pe o scari mare. Faptul ca membrii
grupurilor de multicast se pot schimba foarte repede face dificild cunoagsterea cantitatii
de trafic implicata intr-o sesiune multicast — o nevoie pentru asigurarea calititii unei
transmisii multicast. In plus, un arbore de distributie multicast poate avea un punct de
intrare §i mai multe puncte de iesire, ceea ce complica estimarea de trafic.

In continuare, se depun eforturi pentru determinarea unei coabitiri intre
DiffServ i RSVP. Ideea este de a se utiliza RSVP la marginea retelei si DiffServ in
interiorul ei. Cele doud tehnologii au citeva proprietéti complementare care ar face din
aceasta combinatie o solutie de aplicat. RSVP exceleazd la managementul pe flux unic,
dar nu e scalabil. De asemenea, deoarece e mult mai complex decat DiffServ, se
recomandd a nu se utiliza pe backbone de retea.

Pe de altd parte, DiffServ are capabilititi de management de resurse limitat, dar
este mult mai scalabil decat RSVP. De aceea, folosirea RSVP ca metoda de acces si a
DiffServ ca metoda de forwarding ar putea fi o solutie foarte eficientd in incercarea de a

sustine nivelurile de QoS peste o retea.
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4.8. Fiabilitatea

Cu toate cd intreruperile la nivel de retea sunt rare, este esential sa fie luate in
calcul. Operatorii au nevoie de strategii pentru a intdmpina situatiile cand reteaua de
date intdmpina dificultiti. Pentru a acoperi erori de acest fel la nivel de retea, operatorii
trebuie s aiba legaturi redundante intre diverse puncte ale ei. De asemenea, mai poate
ajuta si o structurd de gateway-uri redundante.

Retele IP folosesc protocoale de rutare pentru a schimba informatia de rutare.
Una dintre functionalititile protocoalelor de rutare este de a monitoriza legaturile de
interconectare. In cazul in care apar erori la nivelul retelei, protocoalele de rutare
retrimit pachetele pe altd rutd dacd aceasta existd. Timpul necesar pentru detectarea
erorilor si pentru recalcularea rutelor poate varia in functie de mediile de interconectare
dintre echipamente.

Dacd in structura retelei existd gateway-uri, acestea pot detecta statusul
urmétorului punct (hop) din retea, acesta functionand ca si mecanism de eliminare a

erorilor.

4.9. Securitatea

Retelele VoIP sunt vulnerabile la multe dintre riscurile la care sunt expuse si
retelele de date, incluzand atacuri de tip Denial of Service (DoS), furtul serviciilor si
frauda. Multe dintre firewall-urile obisnuite nu pot combate atacurile VoIP pentru ci
VolIP este implementat si la nivelul de semnalizare, si la nivelul de transmisie.

VoIP prezintd un set de vulnerabilititi ale sale proprii, multe legate de ciile de
semnalizare folosite si de mediile de transmisie. SBC-urile (Session Border Controller)
oferd un set de unelte pentru pastrarea securititii in retea. De exemplu, SBC filtreaza
sesiunile VoIP in functie de diferite criterii: doar traficul dorit traverseaza SBC-ul cétre
destinatii predefinite. De asemenea, filtreaza traficul pentru a proteja echipamentele

VoIP impotriva atacurilor de tip DoS.
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Firewall-urile pot avea si functionalitate de protectie a securitatii. Dar pentru a
deschide si inchide porturile pentru traficul VoIP doar in timpul unei convorbiri, ele
trebuie sa recunoascd protocoalele de semnalizare folosite in VoIP. Altfel, apelurile de
voce nu pot trece prin firewall doar dacd un set de porturi sunt deschise — ceea ce
expune reteaua la atacuri neautorizate.

Operatorii trebuie sd 1si instaleze firewall-uri pentru a proteja serverele si
terminalele VoIP. Aceste politici de limitare trebuie sd se bazeze pe autorizarca
traficului realizat de terminalele din retea. Firewall-urile pot fi folosite si pentru a separa
traficul VoIP de restul traficului din retea, i pentru a stabili niste priorititi in

transmiterea pachetelor.
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Capitolul 5

APLICATIA VoIP

5.1. Descriere generala

Aplicatia VoIP realizatd este un client simplu de voce ce respecta standardul
H.323 prin intermediul librariilor PWLib si OpenH323. Aplicatia implementeazad cateva
functii de baza ale VolP: apelarea unui IP, asteptarea apelurilor, trimiterea de mesaje
text.

Pentru a stabili o legatura de voce intre doud locatii (calculatoare) aplicatia
trebuie sd existe pe ambele statii iar intre cele doud si existe o legdturd permanents,
printr-o retea LAN sau prin Internet astfel incét intre cele doud locatii sd se poata crea o
legdtura bazatd pe adresa IP a acestora. Aplicatia este realizatd in Visual Studio VC++
6.0.

Fereastra principald arata ca in figura 5.1. Implicit, aplicatia asteapta sa
primeasca apeluri. Pentru a initia o convorbire spre o anumita destinatie, se introduce
adresa IP in campul ,apeleazi” si se apasi butonul ,apel”. In permanenti in casuta
,mesaje” se poate observa statusul convorbirii. La initierea apelului, aplicatia trimite un
mesaj de tip H.225 cétre IP-ul apelat, cerand inceperea unei conexiuni.

Persoana apelatd, care trebuie sa aiba o copie a programului in executie, va fi
sesizatd cu un mesaj cd este apelatd de cineva, activindu-i-se prin fereastra de
comunicare butoanele de acceptare sau respingere a apelului. Dacd se respinge apelul
persoana care l-a initiat va primi mesajul corespunzitor iar dacd se accepta se trece la

negocierea legdturii intre cele 2 aplicatii client.
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€3VolP 0.2b12

Opliuni 7

|~ Conexiune

Apeleaza: [192168.04 =

94— A—

| VolP este pregatit ...

| IP-ul dvs 192.168.0.3 Este posibil sa fiti dupa Prox!

Fig. 5.1 — Fereastra principali a aplicatiei VoIP

5.2. Biblioteci/libririi folosite

Programul VoIP prezentat este bazat pe libririile PWLib §i OpenH323.

PWLib este o librarie destul de extinsd care a fost creatd pentru a permite
aplicatiilor scrise cu ajutorul ei sd ruleze si sub Microsoft Windows, dar si sub UNIX.

Libririile au crescut pand au ajuns sa se extinda la mai mult decét portabilitatea
mediului grafic Windows. Existd clase pentru operatiuni de intrare—iesire, portabilitatea
aplicatiilor multi-threading, posibilitatea de creare a daemon-ilor in UNIX si a
serviciilor in Windows NT si, de-a lungul timpului, au fost addugate diverse protocoale.

Tinta proiectului OpenH323 este aceea de a dezvolta o bibliotecd de programe
open-source care sd implementeze setul de protocoale VoIP H.323. Codul este scris in
C++ si, prin efortul multor oameni din jurul lumii, suportd in acest moment in totalitate

protocolul H.323. Aceste biblioteci sunt folosite chiar gi de aplicatii comerciale.
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5.3. Functionalitati

9

Pe langd functia de baza, aceea de stabili apeluri de voce, aplicatia are un

panou de optiuni, prezentat in continuare.

Tab-ul de optiuni generale (figura 5.2), oferd posibilitatea utilizatorului sé 1si
seteze numele de la care provine apelul, s& seteze aplicatia sa raspunda automat la orice

apel primit, precum si setarea unui figier wav redat la primirea unui apel.

General ; Retea % Gatekeeperg Audio f lntetfata%

Hume utilizator: [SlERFESEEIS

I Raspuns automat
W DTMF
7 Dezactiveaza lunelarea H245

I Dezactiveaza start rapid

Sunet apel: §C:\Média\ring.wav' I j }J

[ ok ] canca |

Fig. 5.2 — Fereastra cu optiuni generale

Tab-ul cu optiuni de retea (figura 5.3) permite setarea latimii de bandi
disponibila, pentru a se putea stabili o conexiune de voce in conditii optime de calitate a
sunetului. In cazul in care clientul se afli dupid NAT, aici se poate specifica adresa

acestuia.

Pentru a specifica gatekeeper-ul, se foloseste fereastra de optiuni, prezentatd in
figura 5.4, de unde se poate seta adresa IP a gatekeeper-ului, precum §i modalitatile de

acces la el.
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General Retea lﬁatekeepeyi Audio | Interfata |

| Latimede  [TT/DSL ERE: Kbis

. 14.4k modem e
Portul min RTH 28 8k /56k modem ekl [5000

Futer MAT: 128k ISDN
T1/DSL
Interfete localg LAN i

Tipul IP-ului: B0 (hew

[ ok | Coancel |

Fig. 5.3 ~ Fereastra cu optiuni de retea

General | Retea Gatekeeper %Audiu | Interfata |

W Foloseste Gatekeeper [ Gatekeeper este necesar |
- Eauta Gatek8epef B R S

| Q.,-v. Degcnpera autam at Paro‘a LLXXXLAXXXKHLKHK

| | Descoperadela [192168.0.1

T DescoperadelalD i

= '&ﬁas_u[i pentm utilizatnri- i g S e e g

Alias: | i onel
|
|

ok § Cancel §

Fig. 5.4 — Fereastra cu optiuni privind gatekeeper-ul

Optiunile audio (figura 5.5) permit schimbarea interfetei de sunet folositd de

aplicatie, precum si selectia codec-urilor preferate.
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Echipament iesire:

Echipament  [SoundMAX Digital Audio -

Buffert géwj‘jj Jitter: 250 ms ¥ Detectie de liniste

- | GSM-06.10{sw} (Dn) ~ Sus
- |MS-GSM{sw} (On) :
G.711-uLaw-Bdk{sw} (On]

| G.711-ALaw-B4k{sw} [On)

| G.726-40k{sw} [On) T

| |G.726-16k{sw} [On] =
LPC-10fsw} (On)

|ILBCASk2{swi (On) ¥ oz

Fig. 5.5 — Fereastra cu optiuni audio

anumitor controale de pe panoul principal.

Eeneralrl Hegea% Gatekeeper3 Audio  Interfata i

W Arata automat panou video

[ Ascunde mesajsle log

7 Ascunde statisticile conexiunii

W Adauga automat adresa destinatiel

I Minimizeazs

Limba: ---Default-- _:j

Mesaje: Ale dvs: - Altele: -
Indicator: Semnal: - Silentins: i } 1

I, 0K ; Cancel i

Fig. 5.6 — Fereastra cu optiuni legate de interfati

Din optiunile legate de interfatd (figura 5.6), se poate selecta vizibilitatea
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5.4. Aspecte de programare

Aplicatia este constituitd dintr-o clasd principald CmyPhoneConnection:

CMyPhoneConnection ce implementeaza functiile de apelare ale aplicatiei, precum §i

alte clase ce realizeaza functionalitatile interfetei.

La receptionarea unui apel, interfata apeleazia metoda OnCall:

void CMyPhoneDlg: :0nCall ()}

{

if (Im endpoint.HasConnection(m token))

{

else

}

UpdateData() ;
m call.EnableWindow(FALSE) ;
m refuse.EnableWindow () ;
GetDlgItem(IDC REFUSE)->SetWindowText ( (LPCTSTR) LoadStringLang (IDS_HANGUPBSTR)) ;
//
CString curDest = m destination;
curDest.TrimLeft () ;
int iPos=-1;
if ((iPos=curDest.Find (" "))>0)
curDest = curDest.Left (iPos);
m _endpoint.MakeCall((const char *)curDest, m token);
// Maybe this should be moved to OnConnectionEsteblished
PhoneBookAddCall (1, curDest, curDest);

ringSoundTimer.Stop() ;

m caller.SetWindowText("") ;

/7 m_answer.EnableWindow (FALSE) ;

m refuse.EnableWindow (FALSE) ;

// m_hangup . EnableWindow (FALSE) ;

m call.EnableWindow() ;

GetDlgItem(IDC CALL) ->SetWindowText ( (LECTSTR) LoadStringlang (IDS_CALLBSTR)) ;

H323Connection * connection = m endpoint.FindConnectionWithLock (m_token) ;
if (connection == NULL)
m call.EnableWindow() ;
else
{
connection->AnsweringCall (H323Connection: : AnswerCallNow) ;

connection->Unlock () ;

BOOL CMyPhoneDlg: :OnAnswerCall (const H323Connection & connection)
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PString caller = FindContactName (connection) /*connection.GetRemotePartyName ()*/;
m token = connection.GetCallToken() ;
m caller.SetWindowText (CString((const char¥*)caller) + LoadStringlang (IDS_CALLINGSTR) ) ;
//m_answer . EnableWindow () ;
m_refuse.EnableWindow() ;
m call. EnableWindow (TRUE) ;
GetDlgItem(IDC_CALL) —>SetWindowText ( (LPCTSTR) LoadStringLang (IDS_ANSWERBSTR)) ;
GetDlgItem (IDC REFUSE) ->SetWindowText ( (LPCTSTR) LoadStringlLang (IDS_REFUSEBSTR) )
OutputstatussStr ( (LPCTSTR) LoadStringLang (IDS CALLINGLSTR) , S SYSTEM, (const char *)caller) .
PTime now;

PString nowStr = now.AsString("w h:m a");

// Check for auto answer option
if (m endpoint.m fAutoAnswer)
{
ringSoundTimer. Stop() ;
return TRUE;

if (!'ringSoundFile)
{
PSound: : PlayFile (ringSoundFile, FALSE) ;

ringSoundTimer. RunContinuous (5000) ;

// if (!noAnswerForwardParty)

// noA Timer = no rTime;

return FALSE,

De exemplu, pentru a optimiza apelul in functie de latimea de banda

disponibild, se poate schimba aceastd setare din fereastra de optiuni retea:

void CNetworkPage: :0OnSelchangeBandwidthCombo ()
{
int nSel = m BandwidthTypeCtrl.GetCurSel () ;
m_Bandwi dthEdt . EnableWindow (nSel==6) ;
if (nSel<6 && nSel>=0)
{
static double const bandwidths[6] = {14400, 28800, 64000, 128000, 1500000,
10000000} ;
double bandwidth = bandwidths[nSel]/1000.0;
CString value;
value.Format (_T("8%.2£f") bandwidth) ;
m BandwidthEdt.SetWindowText (value) ;

Pentru a sustine fluxul audio, se folosesc codec-uri specifice, instantiate cu

ajutorul functiei:
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BOOL CMyPhoneEndPoint: :OpenAudioChannel (H323Connection & connection, BOOL isEncoding,
unsigned bufferSize, H323AudioCodec & codec)
{

return H323EndPoint: :OpenAudioChannel (connection, isEncoding, bufferSize, codec);
}

5.5. Analiza calitatii apelurilor de voce

Analiza s-a realizat cu ajutorul programului Hammer Call Analyzer (HCA) —
produs de Empirix — software specializat 1n analiza sistemelor VoIP. Acesta captureaza
pachete IP dintr-o retea si detaliazd un apel la nivel de protocoale §i mesaje ce se
schimba intre parti. in figura 5.7 se poate vedea detaliat interfata programului in stadiul
de capturd. Aceasta se imparte in 4 mari componente: lista pachetelor capturate, schema
cu protocoalele VoIP detectate, detaliile pachetelor IP si pachetul capturat in format
binar.

Pe langa masuritorile clasice, prezentate in tabelul 5.1, Hammer Call Analyzer
extrage si caracteristicile SQS (Stream Quality Signature), din graficul care aratd
frecventa si distributia variatiei timpului la care ajung pachetele (figura 5.10).
Distributia este prezentatd pe noud sloturi de timp statice aranjate pe axa X in ordine
crescitoare. Numarul de pachete ce existd in fiecare slot este ardtat pe axa Y folosind o
scald logaritmicd. Pentru fiecare caz, se afiseaza procentajul din toate pachetele ce sunt

continute in acel slot de timp.

Scorul SQS este calculat dupa urmatoarea formula:

Scorul SQS pentru pachetul N+1 = (P2, — P1,) — (P2 — P14)/8)|

unde:

P1, = timpul de receptie a pachetului n, in milisecunde

P2, = timpul de receptie a pachetului n+1, In milisecunde

Pl = timpul continut In pachetul n, In unitdti a cite 125 de milisecunde
P2 = timpul continut in pachetul n+1, in unititi a cite 125 de milisecunde
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Tabelul 5.1

Masuritorile standard obtinute cu ajutorul HCA

Metrica Descriere
o R s Tipul incarcaturii fluxului RTP aga cum este identificat de
Tipul incarcaturii clitre antetul RTP.
Pachete receptionate Numéirul de pachete RTP receptionate
. Numérul de pachete RTP pierdute, aga cum se identifica
Pachete pierdute spatiile din secventa de numere RTP.
Pachete nesincronizate Numiirul de pachete detectate ca nefiind receptionate in
ac ordinea fireasca indicatd de RTP.
Pachete duble Numarul de pachete duble receptionate
Jitter Media jitter-ului pentru fluxul RTP
Jitter maxim Jitter-ul maxim pentru fluxul RTP.

Numrul de resetari ale buffer-ului jitter

De céte ori buffer-ul jitter-ului s-a resetat.

Numiirul de resetéri ale amprentei de timp
(timestamp) a buffer-ului jitter-ului

De céte ori s-a resetat amprenta de timp (timestamp) a
buffer-ului jitter-ului

Standard de mésurare a calitatii vocii. Se mésoard de 1a 0

Factorul R (cel mai slab) la 100 (cel mai bun).Un factor R de 80 se
traduce Intr-un MOS de 4, iar unul de 60 intr-un MOS de 3

Mean Opinion Score (MOS) Factor de masurare a calitatii vocii.

Media RTT Media timpului de rispuns (round trip time).

RTT maxim Maximul timpului de raspuns.

Intarzierile buffer-ului jitter (ms)

Setirile curente sau implicite ale buffer-ului.

Pachete eronate din buffer

Numdérul de pachete ignorate datoritd timpului de receptie
mult mai mare decat permite buffer-ul.

Pachetele jitter-ului nesincronizate

Numirul de pachete ce au ajuns la buffer nesincronizate

SQS Bin 1 (0.5)

Numaérul de pachete ce au obtinut un scor SQS mai mic sau
egal cu 0,5 ms.

SQS Bin 2 (5)

Numérul de pachete ce au obtinut un scor SQS mai mare
decat 0,5 ms, dar mai mic sau egal cu 5 ms.

SQS Bin 3 (10)

Numérul de pachete ce au obtinut un scor SQS mai mare
decét 5 ms, dar mai mic sau egal cu 10 ms.

SQS Bin4 (15)

Numdérul de pachete ce au obtinut un scor SQS mai mare
decét 10 ms, dar mai mic sau egal cu 15 ms.

SQS Bin 5 (20)

Numérul de pachete ce au obtinut un scor SQS mai mare
decét 15 ms, dar mai mic sau egal cu 20 ms.

SQS Bin 6 (25)

Numérul de pachete ce au obtinut un scor SQS mai mare
decit 20 ms, dar mai mic sau egal cu 25 ms.

SQS Bin 7 (30)

Numdérul de pachete ce au obtinut un scor SQS mai mare
decat 25 ms, dar mai mic sau egal cu 30 ms.

SQS Bin 8 (35)

Numérul de pachete ce au obtinut un scor SQS mai mare
decét 30 ms, dar mai mic sau egal cu 35 ms.

SQS Bin 9 (>35)

Numérul de pachete ce an obtinut un scor SQS mai mare
decat 35 ms
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Pentru a realiza o comparatie intre informatiile capturate, consideram

urmatoarele trei cazuri:
1. retea ce se bazeazd pe transferul datelor printr-o retea publici de date
(Internet). Se foloseste un gateway aflat la distanti mare de cele doud

terminale care comunica;

2. retea ce comunicd datele printr-o retea publici de date, dar la nivel

metropolitan (local) - MAN';

3. retea ce comunici datele doar la nivel local - LAN,

Pentru cazul 1 consideram structura retelei din figura 5.8.

Bucuresti
Gateway PSTN
IP 193.138.97.34

o i
s
o gl -

R

& Timisoara )
Terminal VolP Timisoara
) IP 192.168.0.3 Telefon

Fig. 5.8 — Structura retelei in cazul 1

In acest caz, datoriti folosirii unei retele publice de date, precum si din cauza
gatuirii traficului prin router-ul aflat la terminalul VoIP, convorbirea a obtinut un MOS

de doar 2,48 (tabelul 5.2). Jitterul se poate observa cu rosu in figura 5.10

' MAN - Metropolitan Area Network — retea de comunicatii de date la nivel metropolitan, de
obicei se referd la reteaua de date din interiorul unui oras sau campus
2 LAN - Local Area Network
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Tabelul 5.2

s_ee A

Detaliile convorbirii in cazul 1

Metrica Valoare
Tipul incércéturii PCMU
Pachete receptionate 3385
Pachete pierdute 854
Pachete nesincronizate
Pachete duble
Jitter
Jitter maxim 27
Factorul R 58
Mean Opinion Score (MOS) 2,48438
Media RTT nedisponibil
RTT maxim nedisponibil
Intdrzierile buffer-ului jitter (ms) |20
Pachete eronate din buffer 0
Pachetele jitter-ului nesincronizate | 0
SQS Bin 1 (0.5) 1664
SQS Bin 2 (5) 1701
SQS Bin 3 (10) 14
SQS Bin4(15) 3
SQS Bin 5 (20) 0
SQS Bin 6 (25) 0
SQS Bin 7(30) 0
SQS Bin 8 (35) 0
SQS Bin 9 (>35) 0

193138.97.34 [14584) = 192.168.0.3 (2000)

06/15/06
06/15/06
06/15/06
06/15/06
06/15/06
06/15/06
06/15/06
06/15/06
06/15/06
06/15/06

06/15/06

23:

235

23z

23:

23:

23:

23:

23

39:49.838663
39:49.855631
39:49.855755
39:54.648056
39:54.684035
39:54.689495

39:54.736507

:41:19.486523
:41:20.259957
:41:20.291900

:41:20.296576

193.138.97.34 192.168.0.3

SIP->INVITE

SIP->100
SIP->180
SIP->200

SIP->ACK

RTP->PCMU

S1P->200

Fig. 5.9 — Schema cu protocoalele VoIP, in cazul 1

Figura 5.10 - Cazul 1: scor SQS

ﬁmaasr.umfm = 192.168.0.3 {9000}, Foved Jhter Buife: (20 ms)

Figura 5.11 — Cazul 1: egantioane de voce (verde) si jitter (rosu)
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in cazul 2 avem o infrastructurd firi gateway, apelul realizindu-se de la IP la
IP (figura 5.12). Din aceste considerente, legdtura dintre terminale se va realiza prin
intermediul retelei MAN, ce are timpi de raspuns mult mai buni decat in primul caz (IP-
ul considerat in acest exemplu se afld la 3 hop-uri de sursi gi are timp de raspuns 3 ms).

MOS obtinut este de 3,6 (tabelul 5.3).

' Timisoara

Timisoara -
Terminal VolP Terminal VoIP
IP 192.168.0.3 iP 81.181.25.237
Fig. 5.12 - Structura retelei in cazul 2
Tabelul 5.3
Detaliile convorbirii in cazul 2
Metrica Valoare

Tipul Incérciturii PCMU
Pachete receptionate 966 192.168.0.3 81.181.25.237
:::Z: i:i‘::nizate 2 06/22/06 16:50:31.038548 LS ol
Pachete duble o 06/22/06 16:50:31.053450 1. 225->call procll
Jitter 11 06/22/06 16:50:31.084175
Jitter maxim 41
Y = 06/22/06 16:50:31.100371
Mean Opinion Score (MOS) 3,60156 06/22/06 16:50:31.113634
Media RTT nedisponibil 06/22/06 16:50:31.114501
RTT maxim nedisponibil
——— = 06/22/06 16:50:38.734837
Intarzierile buffer-ului jitter (ms) |20
Pachote cronate din buffer 1 06/22/06 16:51:10.432405 H.225 2REC
Pachetele jitter-ului nesincronizate | 0 06/22/06 16:51:10.442177 H.225->RLC
SQS Bin 1 (0.5) 89
5QS Bin 2 (5) 849
SQS Bin 3 (10) 0 Fig. 5.13 — Schema cu protocoalele VoIP, in cazul 2
SQS Bin 4 (15) 16
SQS Bin 5 (20) 3
SQS Bin 6 (25) 3
SQS Bin 7(30) 2
SQS Bin 8 (35) 0
SQS Bin 9 (>35) 1
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19216803 (5006) = 8118125237 (5010)

Figura 5.14 — Cazul 2: scor SQS

Figura 5.15 — Cazul 2: esantioane de voce (verde) si jitter (rosu)

Cazul 3, considerat este si cel mai simplu ca si arhitecturd, convorbirea
desfisurandu-se intr-o retea locald — LAN (figura 5.16), caz in care intre cele doud
terminale existd un singur router, iar timpii de raspuns sunt mai mici decit 1 ms. MOS
obtinut este de 3,63 (tabelul 5.4).

Timisoara

Timigoara
Terminal VolP Terminal VolP
P 192.168.0.3 P 192.168.0.4

Fig. 5.16 — Structura retelei in cazul 3
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Tabelul 5.4

e _es A

Detaliile convorbirii in cazul 3

Metrica Valoare
Tipul Incarcaturii PCMU
Pachete receptionate 842
Pachete pierdute 0
Pachete nesincronizate 0
Pachete duble 0
Jitter 8
Jitter maxim 34
Factorul R 93
Mean Opinion Score (MOS) 3,63672
Media RTT nedisponibil
RTT maxim nedisponibil
Intirzierile buffer-ului jitter (ms) | 20
Pachete eronate din buffer 0
Pachetele jitter-ului nesincronizate |0
SQS Bin 1 (0.5) 82
SQS Bin 2(5) 738
SQS Bin 3 (10) 2
SQS Bin 4 (15) 10
SQS Bin 5 (20) 6
SQS Bin 6 (25) 0
SQS Bin 7 (30) 1
SQS Bin 8 (35) 0
SQS Bin 9 (>35) 0

06/22/06
06/22/06
06/22/06
06/22/06
06/22/06
06/22/06
06/22/06
06/22/06

06/22/06

17:06:54.570287
17:06:54.762161
17:06:54.865375
17:06:54.878915
17:06:54.880894
17:06:54.881749
17:07:01.439112
17:07:27.833242

17:07:27.835305

192.168.0.3
(| H.225->setup

[ §:.225-5>cal1 proci

| 1.225->aTerting) |

| 1.225->Faci Tityl |

| n.225->FaciTity] |

H.225->Facility |

i | H.225->connect ||

H.225->RLC

H.225->RLC

192.168.0.4

Fig. 5.17 — Schema cu protocoalele VoIP, in cazul 3

19216803 {5000} => 132.168.0.4 (5000)

Figura 5.18 ~ Cazul 3: scor SQS

192.168.0.3 (5000) => 19216804 {5000} Foved Jittes Budfer (20 ms}

Figura 5.19 — Cazul 3: esantioane de voce (verde) si jitter (rosu)
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CONCLUZII

VolIP este o aplicatie ce ruleaza intr-o retea orientatad pe cumutatia de pachete si
are nevoi stringente de performantd. Aceastd performantd a retelei IP are un impact
direct asupra calitatii vocii. Aceasta lucrare identifica factorii perturbatori ai transmisiei
ce trebuie masurati. Acestea includ pierderile de pachete, intérzierile si jitterul. Calitatea
serviciilor este o componentd esentiald intr-o retea IP. in momentul in care existi o
restrictie de resurse, ca de exemplu congestionarea retelei, este important ca aceasta sa
ofere servicii mai bune traficului in timp real (real-time) ca de exemplu traficul facut de
conexiunile VoIP, comparativ cu fluxul de date.

Cand se doreste o analizd asupra unei retele VoIP existd un set de teste din care
se poate alege. Acestea includ analiza retelei IP, testarea vocii la ambele capete ale
comunicatiei, simulari de situatii limita precum si teste ale semnalizérii.

in general, pentru ca furnizorii de servicii in telecomunicatii si poati oferi
clientilor lor un serviciu bun din punct de vedere calitativ, se impune, de cele mai multe
ori, sa se foloseascd echipamente hardware dedicate traficului de voce, iar mediul fizic
de transmisie s fie unul dedicat, sau, in cazul in care se foloseste, din considerente de
costuri, o retea publicd de date, trebuie asiguratd o latime de bandd minim garantatd

pentru un serviciu acceptabil.

73



BIBLIOGRAFIE

Brunner St.— Understanding VolP Networks, Juniper, 2004

Gallon C.— Quality of Service for Next Generation Voice Over IP Networks, 2003
Liu Chunlei — Multimedia Over IP: RSVP, RTP, RTCP, RTSP, in: Handbook of

Communication Technologies: The Next Decade, CRC Press, Boca
Raton, Florida, pp 2946, 1999.

Mathys H. — Next Generation Voice Networks, 2005

Padjen R. — CISCO AVVID and IP Telephony — Design and Implementation, Syngress
Publishing, 2001

Schulzrinne, H. — Comparison of H.323 and SIP, 1999
Tanenbaum A. S. — Computer Networks, Forth Edition, Pretince Hall, 2003

Cisco IP Telephony, Student Guide, ver. 2.2, 2002

Voice over IP (VolP) — Spirent Communications, 2001

Cisco — Understanding H.323 Gatekeepers, 2006

DiffServ—The Scalable FEnd-to-End QoS Model 1992-2001 Cisco Systems
Cisco IP Telephony QoS Design Guide, 2001

SIP: Protocol Overview, Radvision, 2001

Internet Engineering Task Force - Real Time Streaming Protocol (RTSP), 1998

Resurse Internet:
WWW.CiSCo.com
www.protocols.com
www.wikipedia.org

developer.intel.com

74



